Nguyén Tac An Toan Bao Mat Thong Tin Trong Thong Tin -
Thw Vién

Bao mat thong tin — thw vién

Néu nhuw trwdc day viéc dam bao an toan théng tin chi dwoc cac thw vién va co quan théng
tin quan tam & van dé phong chéng trém cap tai liéu, trang thiét bi va cac van dé lién quan
dén trat tw, thi hién nay cac thw vién va co quan théng tin quan tam dén van dé nay & céac
murc dé sau hon trong céng tac xay dwng ngui“)n thong tin dién tr va td chire dich vu truc
tuyén cho NDT. M6t quy luat dé& nhan thay la: thw vién cang “md” thi viéc bdo ddm an toan
thong tin cang kho khan va phure tap.

Vi vay, dam bao ATTT trong thw vién chinh la viéc bao vé thong tin va hé thdng théng tin
khoi cac truy cap, chinh stra, danh cap hoac st dung thong tin trai phep Viéc dam bao ATTT
trong thw vién la ddm bao 3 yéu cau: bi mat, toan ven va san sang s dung.

1. Nguyén tac an toan bao mat théng tin trong théng tin - thw vién
- Bi mat: Khéng duorc truy cap, st dung hoac tiét 16 khi khéng dwoc phép

e Bao mat théng tin ngudi str dung
e Bao mat théng tin ve lich si» mwon — tra tai liéu cia nguwdi str dung

- Toan ven: ddm bao sw chinh xac, khéng thay dbi déi véi théng tin gbc

e Thoéng tin thw muc trong CSDL
e Thong tin trén Website Trung tam
an

- S&n sang: thdng tin & trang thai sén sang cho viéc truy cap va si dung

e Hé thdéng OPAC
e Cac nguén tin dién to

Theo Banjerjee, c6 nhiéu nguyén nhan dé hé théng thong tin clia cac thw vién bi de doa (cac
cudc tan céng tr bén ngoai vao thdng qua mang internet). Co6 3 nguyén nhan chinh la:

e Loi dung tai nguyén phan cirng, chiém khéng gian dia clrng, CPU, ...d& lwu trir va
truyén ba cac van héa pham déi truy, cac tai liéu vi pham ban quyén nham tranh sw
kiém soat clia cac co’ quan chirc nang.

e Loi dung may cht hodc cac may tram khac trong mang dé |am ban dap tan cong cac
hé théng thong tin khac.

e Danh cap thong tin vé ban doc, thay dbi hodc x6a bd théng tin trong cac co sé di liéu
cla thw vién.

e Nhirng nguoi phu Trung tdm cling d& s&m quan tdm dén van d& ATTT va an ninh
mang va da tién hanh mot sé cdng viéc nham dadm bao ATTT nhuw:

e Cai dat chwong trinh phong va diét virit Kaspersky Anti-Virus 6.0.4.1611 cho tat ca
cac may tinh trong Trwdng;

e Thiét 1ap hé théng tuong Itra;

e Doéng bang ciu hinh cac may tinh thudc Phong truy cap Internet khéng cho phép cai
dat phan mém, khéng cho truy cap va thay déi cac tham sé cau hinh ctia hé diéu hanh;

e S dung phan mém XXX quan ly thdi gian st dung may tinh déi véi NDT;

e Khoa cdng USB, khéa 6 CD/DVD;

e Dinh ky sao Iwu dyw phong céc théng tin va CSDL;
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e May tram tra cvu chi s& dung mét man hinh cam rng han ché t6i da quén can thiép
vao cau hinh ctia may.

Tuy nhién cling con nhiéu han ché va viéc ddm bdo ATTT, an ninh mang chwa dat duoc
nhiéeu két qua nhuw:

e Chuwa c6 sw phan quyén cu thé cho méi nhém céan bd st dung

e Chuwa c6 sw phan céng can bé CNTT phu trach cac van dé lién quan dén ATTT

e Chuwa c6 ké& hoac thuc hién khi sw cd xay ra (néu co)

e Trung tam chi c6 duy nhat mot “may cha dé str dung cho nhiéu dich vu khac nhau nén
néu xay ra rai ro (may cha bj tAn coéng) sé anh huong dén toan bo hé thdng.

e Sao lwu CSDL chi dworc lwu trir trong mot & cirng gan ngoai dé xay ra tinh trang méat
mat, hw hong.

e Chuwa khoa mét sé chirc cla trinh duyét Web, cac (rng dung ciing nhw han ché céac
trang Web den.

e Chuwa c6 ké hoach kiém tra dinh ky nhat ky truy cap va st dung may tinh cta ban doc
tai cAc may tinh ca nhan (PC) trong Phong truy cap internet.

e Chuwa dao toa ban doc, cung cap cho ho nhirng kién thirc vé ATTT trong thw vién cling
nhw phd bién cac ndi quy, quy dinh vé sir dung may tinh, quyén truy cap, st dung
may tinh va cac ngudn tin.

Ngoai nhitng yéu diém trén viéc quan tdm dao tao kién thirc ATTT cho CBTV ciing rat can
thiét. CAc may tinh tram dung cho CBTV chwa dwoc quan ly chat ché va st dung mét cach
hop ly. Cac may tinh nay thwéng dwgc trang bi day da céc thiét bi phan cing cling nhw
khong (hoat it) bi gi¢i han trong viéc cai dat phan mem, thay dbi cac thiét lap va cai dat sén
c6 cla hé diéu hanh, dwoc phép truy cap nhiéu nguodn tin khac nhau c6 kha nang gay nén
nhikng rai ro ngoai mong mudn.

Do vay, ngoai cdng viéc Trung tam da trién khai dat két qua, Trung tdm ciing can phai:

e Khba céac chirc ndng khdéng can thiét trén mot sé may tinh lam céng tac nghiép vu (tai
vé va cai dat phan mém)

e Kiém tra dinh ky nhat ky truy caaph va st dung may tinh cia CBTV theo ndi quy, quy
dinh cda Trung tam ndi riéng va Quy dinh ctia phap luat néi chung.

e Thuwong xuyén sao lwu sy phong cac div liéu can thiét (nhat [a cac div liéu khéng duoc
sao lwu trén may cha)

2. An toan thong tin trong thw vién dién twr
2.1. Khéi niém an toan théng tin

An toan théng tin (ATTT) gi& day khong chi con la m0| quan tam cla cac cong ty, té chirc
lién quan dén tai chinh, ngan hang ma no ciing la mdi quan tam cda cac thw vién. Dac biét
la cac thu vién dién t&, thw vién sé noi ma cac hoat dong thw vién dang dan dwoc tw dong
héa, muc luc truyén théng duoc thay | thé bang muc luc dién t&, cung véi do la cac dich vu
trc tuyén dwa trén web dwoc cung cap cho ngudi sir dung

2.2. Cac muc tiéu co ban cua an toan thong tin trong thw vién dién to

Khi phan tich mét hé thdng bao mat, chling ta can xuat phat tir nhirng tinh chat co ban cla
ATTT. CO6 vung di liéu yéu cau tinh bao mat cua thong tin, cé vung di liéu can tinh toan
ven, tat ca cac div liéu do deu phai dwoc dap tng khi yéu cau do la tinh san sang clia hé
thong. Trong do:
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e Tinh bao mat (confidentiality): dam bao thdng tin chi dwoc truy cap b&i ngudi dung
hop phép. Giam thiéu toi da moi hanh vi &n cap, khai thac thong tin bat hop phép.

e Tinh san sang (avallablllty) dam bao nhirng ngudi dung hop phap méi dwoc truy
cap cac thong tin va tai san lién quan khi c6 yéu cau. Hé thdng can duwoc sén sang
phuc vu va dirng virng trieé'c moi rdi ro khach quan va cha quan.

e Tinh toan ven (integrity): bao vé tinh chinh xac, day da cta théng tin cling nhw cac
phwong phap xt ly. Ngan nglra cac hanh vi stra déi, gid mao théng tin.
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