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LUAT

AN TOAN THONG TIN MANG
Can cir Hién phdp nwée Cong hoa xa héi chit nghia Viét Nam;
Quoéc héi ban hanh Ludt an toan théng tin mang.
Chuong I

NHUNG QUY PINH CHUNG
Pic¢u 1. Pham vi diéu chinh
Luat nay quy dinh vé hoat dong an toan thong tin mang, quyén, trach nhiém cia co quan, to
chure, ca nhan trong vi¢c bdo dam an toan thong tin mang; mat ma dan sy; ti€u chuan, quy chuan
k¥ thuat v€ an toan thong tin mang; kinh doanh trong linh vuc an toan thong tin mang; phat trién
nguodn nhan lyc an toan thong tin mang; quan ly nha nudc v€ an toan thong tin mang.
Piéu 2. P6i twong ap dung
Luat nay ap dung ddi voi co quan, td chire, ca nhan Viét Nam, td chirc, ca nhan nudce ngoai tryc
tiép tham gia hodc co6 lién quan dén hoat dong an toan thong tin mang tai Vi¢t Nam.
Piéu 3. Giai thich tir ngir
Trong Luét ndy, cac tir ngir dudi day duoc hiéu nhu sau:
1. An toan théng tin mang 1 su bao vé thong tin, hé thng thong tin trén mang tranh bj truy
nhap, su dung, tict 19, gian doan, stra do1 hodc pha hoai trai phép nham bao dam tinh nguyén ven,
tinh bdo mat va tinh kha dung ctia thong tin.
2. Mang 13 moi trudng trong d6 thong tin dugc cung cép, truyén dua, thu thap, xu 1y, luu trir va
trao doi thong qua mang vién thong va mang may tinh.
3. Hé thong théng tin 1a tap hop phan ctrng, phdn mém va co so dir liéu duoc thiét 1ap phuc vu
muc dich tao 1ap, cung cap, truyén dua, thu thap, xir 1y, luu trit va trao doi thong tin trén mang.
4. Hé théng théng tin quan trong quoc gia 1a hé thdng thong tin ma khi bi pha hoai s& 1am ton hai
dac biét nghiém trong té1 qudc phong, an ninh quoc gia.
5. Chii quan hé thong thong tin 1a co quan, t6 chirc, c4 nhan c6 thAm quyén quan 1y truc tiép ddi
v6i hé thong thong tin.
6. Xam pham an toan théng tin mang 1a hanh vi truy nhap, sir dung, tiét 19, 1am gian doan, stra
doi, pha hoai trai phép thong tin, h¢ thong thong tin.
7. Sw c6 an toan théng tin mang 1a viéc thong tin, hé thong thong tin bi giy nguy hai, 4nh huong
tdi tinh nguyén ven, tinh bao mat hodc tinh kha dung.
8. Riii ro an toan théng tin mang 1a nhitng nhan t6 chi quan hodc khach quan c6 kha ning anh
hudng t6i trang thai an toan thong tin mang.



9. Danh gia rui ro an toan thong tin mang 1a vi€c phat hién, phén tich, ude lrgng mirc do ton
hai, moi de doa doi voi thong tin, h¢ thong thong tin.

10. Quan Iy riii ro an toan théng tin mang 13 viée dua ra cac bién phap nham giam thiéu rui ro an
toan thong tin mang.

11. Phan mém djc hai 1a phan mém c6 kha ning gay ra hoat dong khong binh thudng cho mot
phan hay toan bd hé thong thong tin hodc thyc hién sao chép, stra do1, x6a bo trai phép thong tin
luu trlr trong h¢ thong thong tin.

12. Hé thong loc phan mém déc hai 1a tap hop phan cirmg, phan mém dugc két ndi vao mang dé
phat hién, ngan chin, loc va théng ké phan mém doc hai.

13. Dia chi dién tur 1a dia chi dugc st dung dé gur1, nhan thong tin trén mang bao gém dia chi thu
dién tur, s6 dién thoai, dia chi Internet va hinh thirc twong tu Khéc.

14. Xung dot thong tin 1a viée hai hodc nhiéu to chirc trong nudc va nudc ngoai sir dung bién
phéap cong nghé, k¥ thuat thong tin gay ton hai dén thong tin, h¢ thong thong tin trén mang.

15. Thang tin c& nhan 1a thong tin gin voi viéc xac dinh danh tinh ciia mot ngudi cu thé.

16. Chii thé théng tin cd nhdn 1a ngudi duoc xac dinh tir thong tin ca nhan doé.

17. Xur ly thong tin ca nhdn 1a viéc thuc hién mot hoac mot s6 thao tac thu thap, bién tap, st
dung, luu trir, cung cap, chia sé, phat tdn thong tin ca nhan trén mang nham muc dich thuong
mai.

18. Mat ma dan sw 1a ky thuat mat ma va san phém mat ma dugc st dung dé bao mat hodc xac
thuc doi vdi thong tin khong thudc pham vi bi mat nha nuoc.

19. San phcfm an toan thong tin mang 1a phf?ln cung, phﬁn mém c6 chirc nang bao v€ thong tin, h¢
thong thong tin.

20. Dich vu an toan thong tin mang 1a dich vu bao v€ thong tin, hé théng thong tin.

Diéu 4. Nguyén tiic bao dam an toan théng tin mang

1. Co quan, td chure, ¢4 nhan c6 trach nhiém bao dam an toan thong tin mang. Hoat dong an toan
thong tin mang cua co quan, to chirc, ca nhan phai dung quy dinh cta phép luat, bao dam quoc
phong, an ninh qudc gia, bi mat nha nudc, gitt virng 6n dinh chinh tri, trat tu, an toan xa hoi va
thiic day phat trién kinh té - xa hoi.

2. T chirc, ca nhan khong dugc xdm pham an toan thong tin mang cua t chirc, ca nhan khac.

3. Viéc xu ly su ¢d an toan thong tin mang phai bao ddm quyén va loi ich hop phap cua td chirc,
ca nhan, khong xdm pham dén doi song riéng tu, bi mat cd nhan, bi mat gia dinh cua c4 nhan,
thong tin riéng cua t6 chuec.

4. Hoat dong an toan thong tin mang phai dugc thuc hi¢n thuong xuyén, lién tuc, kip thoi va hi¢u
qua.

Piéu 5. Chinh sich ciia Nha nuwée vé an toan thong tin mang

1. Déy manh dao tao, phat trién nguén nhan lyc va xdy dung co s¢ ha téng, k¥ thuat an toan
thong tin mang dap ing yéu cau 6n dinh chinh tri, phat trién kinh té - xa hoi, bado dam qudc
phong, an ninh quoc gia, trat ty, an toan xa hoi.



2. Khuyén khich nghién ctru, phat trién, ap dung bién phap k¥ thuat, cong nghe, hé tro xuét khau,
mo rong thi trudng cho san pham, dich vy an toan thong tin mang do t6 chiic, ca nhan trong nudc
san xuat, cung cp; tao diéu kién nhép khau san pham, cong nghé hién dai ma t6 chirc, ca nhan
trong nudc chua c6 ning lyc san xuat, cung cép.

3. Bao dam mdi truong canh tranh lanh manh trong hoat dong kinh doanh san phém dich vu an
toan thong tin mang; khuyen khich, tao diéu kién cho t6 chirc, ca nhan tham gia dau tu, nghién
ctru, phat trién va cung cap san pham, dich vu an toan thong tin mang.

4. Nha nudc bb tri kinh phi dé bao dam an toan thong tin mang cta co quan nha nude va an toan
thong tin mang cho hé thong thong tin quan trong qubc gia.

Picu 6. Hop tac qudc té vé an toan théng tin mang
1. Hop tac qudc té vé an toan thong tin mang phai tudn thi cac nguyén tic sau day:

a) Ton trong doc lap, chu quyén va toan ven lanh tho qudc gia, khong can thi¢p vao cong viéc
ndi bd cuia nhau, binh dang va cac bén cung co6 191;

b) Phu hop véi quy dinh cta phap luat Viét Nam, diéu ude qubc té ma Cong hoa xa hoi chir
nghia Viét Nam la thanh vién.

2. Noi dung hop tac qudc té vé an toan thong tin mang gdm:

a) Hop tac quéc té trong dao tao, nghién ciru va tmg dung khoa hoc, ky thuat, cong nghé vé an
toan thong tin mang;

b) Hop tac qudc té trong phong, chéng hanh vi vi pham phap luat vé an toan thong tin mang;
diéu tra, xir Iy su ¢d an toan thong tin mang, ngin chin hoat dong loi dung mang dé khung bd;

¢) Hoat dong hop tac qubc té khac vé an toan thong tin mang.

Piéu 7. Cac hanh vi bi nghiém cim

1. Ngan chan viée truyén tai thong tin trén mang, can thiép, truy nhdp, giy nguy hai, x0a, thay
do1, sao chép va lam sai l€ch thong tin trén mang trai phap luat.

2. Gay anh huong, can tr¢ trai phap luat to1 hoat dong binh thuong cua hé théng thong tin hodc
t&1 kha nang truy nhap h¢ thong thong tin cia ngudi st dung.

3. T4n cong, vo hiéu hoa trai phap luat lam mat tac dung cua bién phap bao v¢ an toan thong tin
mang cua hé thdng théng tin; tn cong, chiém quyén diéu khién, phd hoai hé thong thong tin.

4. Phat tan thu rac, phén mém ddc hai, thiét lap hé théng thong tin gid mao, ltra ddo.

5. Thu thép, str dung, phat tan, kinh doanh trai phap luat thong tin ca nhan cua nguoi khac; loi
dung so ho, diém yéu cta hé thdng thong tin dé thu thap, khai thac thong tin c4 nhan.

6. Xam nhdp trai phap luat bi mat mat ma va thong tin dd ma hoa hop phap cua co quan, t6 chuc,
ca nhan; tiét 10 thong tin vé san pham mat ma dan sy, thong tin vé khach hang str dung hop phap
san phim mat mi dan sy; sir dung, kinh doanh céc san phim mat mi dan sy khong rd nguon goc.

Piéu 8. Xir Iy vi pham phap luat vé an toan théng tin mang

Ngudi nao ¢6 hanh vi vi pham quy dinh ciia Luét nay thi tiiy theo tinh chét, mirc 6 vi pham ma
bi xir Iy ky luﬁt, XU phat vi pham hanh chinh hodc bi truy ctru trach nhiém hinh syu; néu gay thiét
hai thi phai boi thuong theo quy dinh cua phép luat.



Chuong 11

BAO PAM AN TOAN THONG TIN MANG
Muc 1. BAO VE THONG TIN MANG
Pic¢u 9. Phan loai thong tin

1. Co quan, to chirc s hitu thong tin phan loai thong tin theo thudc tinh bi mat dé c6 bién phap
bao v¢ phu hop.

2. Thong tin thuoc pham vi bi mat nha nudc dugce phan loai va bao vé theo quy dinh cua phap
luat vé bao vé€ bi mat nha nudc.

Co quan, to chirc str dung thong tin di phan loai va chwa phan loai trong hoat dong thudc linh
vuc cia minh phai cé trach nhi€ém xdy dung quy dinh, tha tuc dé xtr Iy thong tin; xac dinh nd1
dung va phuong phap ghi truy nhap dugc phép vao thong tin da dugc phan loai.

Piéu 10. Quan ly giri thong tin

1. Viée giri thong tin trén mang phai bao dam cac yéu cau sau dy:

a) Khong gia mao ngudn gbe gui thong tin;

b) Tuan thu quy dinh ctia Luat nay va quy dinh khéac cua phap luat c¢6 lién quan.

2. T chire, ca nhan khong duoc guri thong tin mang tinh thwong mai vao dia chi dién tir cua
ngudi tiép nhan khi chua dugc nguoi tiép nhan dong ¥ hodc khi nguoi tiép nhan da tir chdi, trir
trudng hop ngudi tiép nhan cé nghia vu phai tiép nhan thong tin theo quy dinh ctia phap luét.

3. Doanh nghiép vién thong, doanh nghiép cung cip dich vu tmg dung vién théng va doanh
nghiép cung cap dich vu cong ngh¢ thong tin guri thong tin cé trach nhi¢m sau day:

a) Tuan thu quy dinh ctia phap luat vé Iuu trit thong tin, bao vé thong tin ca nhan, thong tin riéng
cua td churc, ca nhéan;

b) Ap dung bién phép ngin chin, xt Iy khi nhin dugc thong bao cua to chire, ca nhan vé viée guri
thong tin vi pham quy dinh cta phap luat;

¢) C6 phuong thirc dé ngudi tiép nhan thong tin ¢6 kha nang tir chdi viée tiép nhan thong tin;

d) Cung cip diéu kién ky thuat va nghiép vu can thiét dé co quan nha nudc c6 thim quyén thuc
hién nhi€ém vu quan ly, bao dam an toan thong tin mang khi c6 yéu cau.

Pi¢u 11. Phong ngira, phat hién, ngin chin va xir Iy phin mém doc hai

1. Co quan, to chic, ca nhan co trach nhiém thue hién phong ngura, ngan chan phan mém doc hai
theo hudng din, yéu cau ciia co quan nha nude c6 thim quyén.

2. Chii quan hé thdng thong tin quan trong qubc gia trlpn khai h¢ thdng k¥ thuat nghiép vu nham
phong ngtra, phat hién, ngan chin va xtr 1y kip thoi phan mém dc hai.

3. Doanh nghiép cung cap dich vu thu dién tir, truyén dua, huu trir thong tin phai c6 h¢ thong loc
phan mém doc hai trong qua trinh gui, nhan, Iuu trir thong tin trén h¢ thong ciia minh va bao céo
co quan nha nude c6 tham quyén theo quy dinh cia phép luat.

4. Doanh nghiép cung cap dich vu Internet c6 bién phap quan ly, phong ngra, phat hién, ngan
chan phat tin phin mém doc hai va xtr 1y theo yéu cau ctia co quan nha nudc c¢6 thim quyén.



5. Bo Thong tin va Truyén thong cha tri, phdi hop véi Bo Qudce phong, B Cong an va bg, nganh
co lién quan to chirc phong ngira, phat hién, ngan chan va xtr Iy phan mém doc hai gay anh
huong dén qudc phong, an ninh qubc gia.

Pic¢u 12. Bio dim an toan tai nguyén vién théng
1. Co quan, t6 chirc, ca nhan str dung tai nguyén vién thong co trach nhiém sau day:

a) Ap dung bién phap quan ly va ky thuét dé ngan chan mat an toan thong tin mang xuét phat tir
tan so, kho sb, tén mién va dia chi Internet ctia minh;

b) Phdi hop, cung cap thong tin lién quan dén an toan tai nguyén vién thong theo yéu ciu cua co
quan nha nude c6 tham quyén.

2. Doanh nghiép cung cip dich vu trén Internet co trach nhiém quan ly, phéi hop ngin chan méat
an toan thong tin mang_ xudt phat tir tai nguyén Internet, tir khach hang cua minh; cung cap day
du thong tin theo yéu cau clia co quan nha nudc co tham quyén; phdi hop ket nbi, dinh tuyén dé
bao dam hé théng may chu tén mién qudc gia Viét Nam hoat dong an toan, 6n dinh.

3. Bo Thong tin va Truyen thong c6 trach nhiém thyc hién bao dam an toan thong tin mang cho
hé thdng may chu tén mién qudc gia Viét Nam.

Pic¢u 13. Ung ciru sw ¢ an toan thong tin mang

1. Ung ctru sy ¢b an toan thong tin mang 13 hoat dong nham xu 1y, khic phuc su cd gy mét an
toan thong tin mang.

2. Ung ctru sy ¢b an toan thong tin mang phai tun thu cac nguyén tic sau day:

a) Kip thoi, nhanh chong, chinh xac, ddng b va hiéu qua;

b) Tuén thu quy dinh cta phéap luat vé diéu phdi ing ctru sur ¢b an toan thong tin mang;
¢) C6 sy phdi hop gitta co quan, to chirc, doanh nghiép trong nude va nudc ngoai.

3. B9, co quan ngang b, co quan thudc Chinh phu, Uy ban nhan dan cip tinh, doanh nghiép vién
thong, cht quan hé thong thong tin quan trong quoc gia phai thanh 1ap hodc chi dinh by phén
chuyén trach trng clru su co6 an toan thong tin mang.

4. B Thong tin va Truyén thong c6 trach nhiém diéu phdi tng ctru sy ¢b an toan thong tin mang
trén toan quoc; quy dinh chi tiét vé di€u phoi ting ctru sy ¢ an toan thong tin mang.

Pic¢u 14. Ung ciru khin cip bio dam an toan thong tin mang qudc gia

1. Ung ctru khan cép bao d¢am an toan thong tin mang qudc gia 1a hoat dong tmg ciru sur ¢ trong
tinh huong tham hoa hodc theo yéu cau cua co quan nha nude c6 tham quyén nham bido dam an
toan thong tin mang quoc gia.

2. Ung ctru khan cép bao dam an toan thong tin mang qudc gia phai tuan thi cac nguyén tic sau
day:

a) T churc thuc hién theo phan cép;

b) Thuc hién tai chd, nhanh chong, nghiém ngat, phéi hop chit ché;

c) Ap dung cac bién phap ky thuat, bao dam hiéu qua, kha thi.

3. Hé thong phuong 4n ting ciru khan cap bao dam an toan thong tin mang qudc gia gom:



a) Phuong 4n ng ctru khin cap bao dam an toan thong tin mang qudc gia;

b) Phuong én ting ctru khan cap bao dam an toan thong tin mang cta co quan nha nude, to chirc
chinh tri, t6 chirc chinh tri - xa hoi;

¢) Phuong an ting ctru khan cdp bao dam an toan thong tin mang cia dia phuong;

d) Phuong 4n tng ctru khan cip bao dam an toan thong tin mang cta doanh nghiép vién thong.
4. Trach nhiém bao dam an toan thong tin mang qubc gia duge quy dinh nhu sau:

a) Thu tudng Chinh phu quyét dinh hé thong phuong an tmg ctru khan cip bao dam an toan
thong tin mang quoc gia;

b) B6 Thong tin va Truyén thong c6 trach nhiém chi tri diéu phdi cong tac (mg ctru khan cap bao
dam an toan thong tin mang quoc gia;

¢) B9, nganh, Uy ban nhan din céc cap va co quan, to chirc ¢6 lién quan trong pham vi nhiém vu,
quyén han cia minh c6 trach nhi¢m phoi hop, chi dao ting ctru khan cap bao dam an toan thong
tin mang quoc gia;

d) Doanh nghiép vién thong c6 trach nhiém thuc hién bién phap tng ciru khan cap, phdi hop voi
B§ Thong tin va Truyén thong, bg, nganh, Uy ban nhan dan céc cap co lién quan dé bao ddm an
toan thong tin mang quoc gia.

Piéu 15. Trach nhiém ciia co quan, té chirc, ca nhan trong bao dam an toan théng tin mang
1. Co quan, t6 chirc, ca nhan tham gia hoat dong an toan thong tin mang c6 trach nhiém phdi hop
v&i co quan nha nudc c6 tham quyén va to chue, cd nhan khac trong viéc bao dam an toan thong
tin mang.

2. Co quan, td chuc, ca nhan su dung dich vu trén mang c6 trach nhi€ém thong bao kip thoi cho
doanh nghi¢p cung cap dich vu hodc by phan chuyén trach trng ctru su c6 khi phat hién cac hanh
vi pha hoai hodc su c6 an toan thong tin mang.

Muc 2. BAO VE THONG TIN CA NHAN

Piéu 16. Nguyén tic bao vé thong tin ca nhén trén mang

1. C4 nhan ty bao vé thong tin ca nhan ctia minh va tuan thi quy dinh cta phap luit vé cung cp
thong tin ¢4 nhan khi st dung dich vu trén mang.

2. Co quan, to chirc, ca nhan xtr 1y thong tin ¢4 nhan co trach nhiém bao dam an toan thong tin
mang doi véi thong tin do minh xir 1.

3. Tb chire, ca nhan xir 1y thong tin ca nhan phai xay dung va cong bd cong khai bién phap xur 1y,
bao v¢ thong tin cd nhin cia t6 chirc, ca nhan minh.

4. Viéc bao v¢ thong tin c4 nhan thuc hién theo quy dinh cia Luat nay va quy dinh khac cua
phap luat c6 lién quan.

5. Viéc xtr Iy thong tin c4 nhan phyuc vu muc dich bao dam qudc phong, an ninh quéc gia, trat tu,
an toan xa hdi hodc khong nham muc dich thuong mai dugc thuc hién theo quy dinh khac cta
phap luét c6 lién quan.

Piéu 17. Thu thip va sir dung thong tin c4 nhan

1. T6 chirc, ¢4 nhan xir 1y thong tin ca nhan c6 trach nhiém sau day:



a) Tién hanh thu thip thong tin c4 nhin sau khi c6 sy dong ¥ ctia cha thé thong tin ca nhan vé
pham vi, myc dich cta vi¢c thu thap va st dung thong tin do;

b) Chi sur dung thong tin ca nhan da thu thap vao muc dich khac muc dich ban d4u sau khi ¢ sy
dong y cua chu thé thong tin ca nhan;

¢) Khong duogc cung cip, chia sé, phat tan thong tin ca nhan ma minh da thu thap, tiép can, kiém
soat cho bén thtr ba, trir truong hop c6 sy dong y ctia chu the thong tin ¢4 nhan d6 hoic theo yéu
cau cua co quan nha nude c6 tham quyen.

2. Co quan nha nude chiu trach nhiém bao mat, luu tritr thong tin ¢4 nhan do minh thu thap.

3. Chu thé thong tin c4 nhan c¢6 quyén yéu cau to chirc, ca nhan xur 1y thong tin ca nhan cung cip
thong tin ¢4 nhan cua minh ma t6 chirc, ca nhan d6 da thu thap, luu trir.

Piéu 18. Cip nhit, sira d6i va hity bé thong tin ca nhan

1. Chu thé thong tin ca nhan c6 quyén yéu cau to chirc, ca nhan xtr Iy thong tin ca nhan cap nhat,
stra do1, huy bd thong tin ¢4 nhan cua minh ma t6 chirc, ca nhan d6 da thu thap, luu trir hodc
ngung cung cap thong tin cd nhan cua minh cho bén thir ba.

2. Ngay khi nhan dugc yéu cau ciia cha thé thong tin ca nhan vé viée cip nhat, sira ddi, hay bo
thong tin ¢4 nhan hodc dé€ nghi ngiing cung cap thong tin ca nhan cho bén thir ba, t6 chuc, ca
nhan xtr Iy thong tin ca nhan c6 trach nhiém sau day:

a) Thuc hién yéu cau va thong bao cho chu thé thong tin ca nhin hodc cung cap cho chi thé
thong tin c4 nhan quyén ti€p can dé tu cap nhat, stra doi, huy bo thong tin cd nhan cia minh;

b) Ap dung bién phap phu hop dé bao vé thong tin ca nhan; thong bao cho chu thé thong tin ca
nhan do trong truong hop chua thuc hi€n dugc yéu cau do yéu té k¥ thuat hodc yeu to khac.

3. T6 chirc, ca nhan xur 1y thong tin ca nhan phai huy bo thong tin c4 nhan da duoc luu trir khi da
hoan thanh muc dich str dung hoac hét thoi han luu trit va thong bao cho chu thé thong tin ca
nhan biét, trir truong hop phap luat cé6 quy dinh khac.

Piéu 19. Bio dam an toan thong tin c4 nhin trén mang

1. T6 chirc, ca nhan xtr 1y thong tin c4 nhan phai 4p dung bién phap quan 1y, k¥ thuat phu hop dé
bao v€ thong tin ca nhan do minh thu thap, luu trir; tuan tha céc ti€u chuan, quy chuan k¥ thuat
ve bao dam an toan thong tin mang.

2. Khi xay ra hodc c6 nguy co xay ra sy cd an toan thong tin mang, t6 chirc, ¢4 nhan xu 1y thong
tin c4 nhan can ap dung bién phap khac phuc, ngan chan trong thoi gian sém nhat.

Piéu 20. Trach nhiém ciia co quan quén 1y nha nwéc trong bio vé thong tin ca nhén trén
mang

1. Thiét 1ap kénh thong tin truc tuyén dé tiép nhan kién nghi, phan anh cua td chire, ¢4 nhan lién
quan dén bdo dam an toan thong tin cd nhan trén mang.

2. PBinh ky hing nam t6 chirc thanh tra, kiém tra ddi voi t6 chie, ca nhan xir 1y thong tin ca nhan;
to chtrc thanh tra, ki€m tra dot xuat trong truong hop can thiét.

Muc 3. BAO VE HE THONG THONG TIN

Diéu 21. Phan loai cAp d an toan hé thong thong tin



1. Phﬁn loai cép do an ’toa‘ln hé thér}g thong gin la Yiéc xac dinh cép dd an toan thong tin cua hé
thong thong tin theo cap do tang dan tir 1 dén 5 d¢ ap dung bién phap quan ly va ky thuat nham
bao v¢ hé thong thong tin phu hgp theo cap do.

2. Hé thong thong tin dugc phan loai theo cap do an toan nhur sau:

a) Cap do 1 1a cap d6 ma khi bi phd hoai s& lam ton hai toi quyén va loi ich hop phap cua t6
chirc, ca nhan nhung khong lam t6n hai t6i loi ich cong cong, trat ty, an toan xa hoi, qudc phong,
an ninh qudc gia;

b) Cap do 21a cap d6 ma khi bi pha hoai & lam ton hai nghiém trong t&i quyén va loi ich hop
phap cua t6 chic, ca nhan hogc lam ton hai toi loi ich cong cong nhung khong lam t6n hai t6i trat
tyr, an toan xa hoi, qubc phong, an ninh quéc gia;

¢) Cap do 3 1a cap d6 ma khi bi pha hoai s& lam t6n hai nghiém trong t6i san xuat, loi ich cong
cong va trat tu, an toan xa ho1 hodc lam ton hai t&1 quoc phong, an ninh quoc gia;

d) Cap do 4 1a cAp d6 ma khi bj pha hoai s€ lam ton hai dic biét nghiém trong to1 loi ich cong
cong va trat ty, an toan xa hoi hodc lam ton hai nghiém trong ti qudc phong, an ninh quéc gia;

d) Cép CK) 51a cép dd ma khi bi pha hoai s€ 1am ton hai dic biét nghiém trong to1 qu()c phong, an
ninh quoc gia.

3. Chinh pht quy dinh chi tiét vé tiéu chi, thAm quyén, trinh ty, thi tuc xac dinh cap do an toan
h¢ thong thong tin va trach nhi€ém bdo dam an toan h¢ thong thong tin theo tung cap do.

Piéu 22. Nhiém vu bio vé hé thong thong tin

1. Xac dinh cap d6 an toan thong tin cia hé thong thong tin.

2. Panh gia va quan 1y rui ro an toan hé théng thong tin.

3. Pon dbc, giam sat, kiém tra cong tac bao vé hé thong thong tin.

4. T6 chirc trién khai cac bién phap bao vé hé théng thong tin.

5. Thuc hién ché d6 bao cao theo quy dinh.

6. T6 chirc tuyén truyén, nang cao nhan thirc vé an toan théng tin mang.
Diéu 23. Bién phap bio vé hé thong thong tin

1. Ban hanh quy dinh yé bao dam an toan thong tin mang trong thiét ké, xay dung, quan 1y, van
hanh, st dung, nang cap, hiy bé h¢ thong thong tin.

2. Ap dung bién phdp quan 1y, k§ thuét theo tiéu chuan, quy chuan k¥ thuét an toan thong tin
mang dé phong, chdng nguy co, khic phuc su ¢ an toan thong tin mang.

3. Kiém tra, giam sat viéc tudn thi quy dinh va danh gia hiéu qua cua cic bién phap quan Iy va
ky thuat duogc &p dung.

4. Giam sat an toan hé théng thong tin.
Didu 24. Giam sit an toan h¢ théng thong tin

1. Giam sat an toan hé théng thong tin 1a hoat dong lya chon dbi tuong giam sat, thu thap, phan
tich trang thai thong tin ciia doi twong gidm sat nham x4c dinh nhirng nhan t6 anh hudng dén an
toan h¢ thong thong tin; bdo cdo, canh bdo hanh vi xdm pham an toan thong tin mang hoac hanh



vi c6 kha ning gay ra sy ¢ an toan thong tin mang ddi voi hé thong thong tin; tién hanh phan
tich yéu t0 then chot anh huong tdi trang thai an toan thong tin mang; dé xuat thay doi bién phap
k¥ thuat.

2. Béi twong gidm sat an toan hé thong thong tin gdm tudng Iira, kiém soat truy nhép, tuyén
thong tin chu yéu, may chu quan trong, thi¢t bi quan trong hoac thict bi dau cuoi quan trong.

3. Doanh nghiép vién thong, doanh nghiép cung cip dich vu cong nghé thong tin, doanh nghiép
cung cap dich vu an toan thong tin mang c6 trach nhi€ém phoi hop voi chi quan h¢ thong thong
tin trong viéc giam sat an toan hé thong thong tin theo yéu cau ctia co quan nha nudc c6 tham
quyen.

Piéu 25. Trach nhiém ciia chii quan hé thng thong tin

1. Chu quan h¢ thong thong tin c6 trach nhiém thyc hién bao vé hé thong thong tin theo quy dinh
tai cac di€u 22, 23 va 24 cua Luéat nay.

2. Chu quan hé thdng thong tin stir dung ngan sach nha nudc thuc hién trach nhiém quy dinh tai
khoan 1 DPieu nay va cd trach nhi¢m sau day:

a) C6 phuong an bao dam an toan thong tin mang duoc co quan nha nudc co tham quyén tham
dinh khi thiét 1ap, mo rong hodc nang cip hé thong thong tin;

b) Chi dinh ca nhan, bd phan phu trach vé an toan thong tin mang.
Picéu 26. H¢ thong thong tin quan trong qudc gia

1. Khi thiét 1ap, mé rong va nang cap hé thdng thong tin quan trong qudc gia phai thuc hién kiém
dinh an toan thong tin trude khi dua vao van hanh, khai thac.

2. Bo Thong tin va Truyén thong chu tri, phdi hop véi B Quéc phong, Bo Cong an va b, nganh
c6 lién quan xay dung Danh muc hé thong thong tin quan trong qudc gia trinh Thi tudng Chinh
pht ban hanh.

Piéu 27. Trach nhiém bao dam an toan théng tin mang cho hé théng thong tin quan trong
quoc gia

1. Cha quan hé thdng thong tin quan trong quc gia c6 trach nhiém sau day:

a) Thuc hién quy dinh tai khoan 2 Diéu 25 cta Luét nay;

b) Binh ky danh gia rii ro an toan thong tin mang. Viéc danh gia rai ro an toan thong tin mang
phai do t6 chitc chuyén moén dugc co quan nha nude c6 tham quyén chi dinh thuc hién;

¢) Trién khai bién phép du phong cho hé théng thong tin;

d) Lap ké hoach bao v¢, lap phuong an va dién tap phuong an bao v¢ hé théng thong tin quan
trong quoc gia.

2. BO Thong tin va Truyén thong c6 trach nhiém sau day:

a) Chu tri, phdi hgp voi cha quan h¢ thong thong tin quan trong qubc gia, B Cong an va bo,
nganh co lién quan hudng dan, don dbc, thanh tra, kiém tra cOng tac bao vé an toan thong tin

mang ddi voi h¢ thong thong tin quan trong qudc gia, trir hé thong thong tin quy dinh tai khoan 3
va khoan 4 Diéu nay;



b) Yéu cau doanh nghi¢p vién thong, doanh nghiép cung cap dich vu cong ngh¢ thong tin, doanh
nghiép cung cap dich vu an toan thong tin mang tham gia tu Van hé tro k¥ thuat, Gmg ciru sy cd
an toan thdng tin mang cho hé thong thong tin quan trong quc gia.

3. B4 Cong an chu tri huong dan, don doc, thanh tra, kiém tra cong tac bao vé an toan thong tin
mang d6i v6i hé thong thong tin quan trong qudc gia do B6 Cong an quan ly, phdi hop voi Bo
Théng tin va Truyen thong, chil quan hé thong thong tin quan trong qudc gia, bo, nganh, Uy ban
nhan dén cdc cap co lién quan trong viée bao vé hé thong thong tin quan trong qubc gia khac khi
¢6 yéu cau clia co quan nha nude c6 thim quyén.

4. B4 Qudc phong chu tri huéng dan, don ddc, thanh tra, kiém tra cong tac bao vé an toan thong
tin mang do1 véi hé thong thong tin quan trong quoc gia do Bo Qudc phong quan ly.

5. Ban Co yeu Chinh phu chu tri to chure trién khai giai phap dung mat ma dé bao vé thong tin
trong hé théng thong tin quan trong qudc gia clia co quan nha nudc, t6 chire chinh tri, t6 chirc
chinh tri - xd hoi; phdi hop véi chii quan hé thdng théng tin quan trong qubc gia trong viée giam
sat an toan thong tin mang theo quy dinh cua phap luat.

Muc 4. NGAN CHAN XUNG POT THONG TIN TREN MANG

Dieu 28. Trach nhiém cua to chirc, ca nhan trong viéc ngan chian xung dgt thong tin trén
mang

1. T6 chure, ca nhan trong pham vi nhi¢ém vy, quyén han cia minh c6 trach nhi¢m sau day:

a) Ngan chin thong tin pha hoai xuét phat tir hé théng thong tin ctia minh; hop tac xac dinh
nguon, day Iui, khac phuc hau qua tan cong mang duogc thuc hién thong qua h¢ thong thong tin
cua t6 churc, ca nhan trong nudc va nudc ngoai;

b) Ngéan chan hanh dong cua t6 chirc, cd nhan trong nudc va nudc ngoai c6 muc dich pha hoai
tinh nguyén ven cia mang;

¢) Loai trur viéc t6 chirc thuc hién hoat dong trai phap luat trén mang c6 anh hudng nghi€ém trong
dén qudc phong, an ninh qudc gia, trat ty, an toan xa hdi cua to chirc, ca nhan trong nudc va
nudc ngoai.

2. Chinh phu quy dinh chi tiét vé& ngin chin xung dot thong tin trén mang.
Piéu 29. Ngiin chin hoat dong sit dung mang dé khiing b6

1. Céc bién phap ngin chin hoat dong sir dung mang dé khung bd gdom:
a) Vo6 hiéu hoa ngudn Internet sir dung dé thuc hién hanh vi khing b;

b) Ngin chin viéc thiét lap va mo rong trao d6i thong tin Ve cac tin hiéu, nhén t5, phuong phap
va cach str dung Internet dé thuc hién hanh vi khang bd, vé muc tiéu va hoat dong cia cac to
chirc khiing bd trén mang;

c¢) Trao do6i kinh nghiém va thuc tién kiém soat cac nguodn Internet, tim va kiém soat ndi dung
cta trang tin dién tr c6 myc dich khing bo.

2. Chinh phu quy dinh chi tiét vé trach nhiém thyc hién va cac bién phap ngan chén hoat dong sur
dung mang dé khung bé quy dinh tai khoan 1 Diéu nay.

Chuong II1
MAT MA DAN SU



Piéu 30. San phim, dich vu mit mi dan sy

1. San phdm mat ma dan su 13 cac tai liéu, trang thiét bi k¥ thudt va nghiép vu mat ma dé bao vé
thong tin khong thudc pham vi bi mét nha nude.

2. Dich vu mat ma dan sy gom dich vu bao vé thong tin st dung san pham mat ma dan sy; ki€ém
dinh, danh gia san pham mat ma dan sy; tu van bdo mat, an toan thong tin mang stir dung san
pham mat ma dan su.

Piéu 31. Kinh doanh san pham, dich vu mit ma dén sy

1. Doanh nghiép phai c6 Gidy phép kinh doanh san phém,qdich vu mat ma dan sy khi kinh doanh
san pham, dich vy mat ma dan su thudc Danh muc san pham, dich vu mat ma dan su.

2. Doanh nghiép duoc cap Gidy phép kinh doanh san pham, dich vu mat ma déan sy khi dap tng
du céac diéu kién sau day:

a) C6 doi ngii quan 1y, diéu hanh, k¥ thuat dap Gmg yéu cau chuyén mon vé bao mat, an toan
thong tin;

b) C6 hé thong trang thiét bi, co s¢ vat chit phu hop véi quy md cung cip san pham, dich vu mat
ma dan su;

¢) C6 phuong an k§ thuat pht hop véi tiéu chuan, quy chuan k¥ thuat;

d) C6 phuong an bao mat va an toan thong tin mang trong qué trinh quan 1y va cung cap san
pham, dich vu mat ma dan su;

d) C6 phuong an kinh doanh phu hop.

3. San phim mat ma déan su phai duoc kiém dinh, chirng nhan hop quy trude khi luvu thong trén
thi truong.

4. Doanh nghiép duoc cap Giéy phép kinh doanh san pham, dich vu mit ma dan sy phai ndp phi
theo quy dinh cua phap luat vé phi va I¢ phi.

5. Chinh pha ban hanh Danh muc san phém, dich vu mat ma dan sy va quy dinh chi tiét Didu
nay.

Piéu 32. Trinh tu, thi tuc dé nghi cAp Gidy phép kinh doanh san phim, dich vu mit ma
dan sy

1.‘ Doanh ’nghié’p dé nghi cép Giéy phép kinh doanh san phém, dich vu mat ma dan su nop hd so
de nghi cap Giay phép tai Ban Co yéu Chinh phu.

2. Ho so dé nghi cép Giéy phép kinh doanh san phém, dich vu mat ma dan sy dugc lap thanh hai
bo, g@)m:

a) Pon dé nghi Cép Giéy phép kinh doanh san phém, dich vu mat ma dan su;

b) Ban sao Gidy chirg nhan dang ky doanh nghiép hoic Gidy ching nhan diang ky dau tu hoic
gidy to khac c6 gia tri twong duong;

¢) Ban sao van bang hoic ching chi chuyén mén vé bao mat, an toan thong tin ciia di ngii quan
1y, di€u hanh, k¥ thuat;



d) Phuong an ky thuat gbm tai liéu vé dic tinh k¥ thuat, tham sb k¥ thuat cia san phim; tiéu
chuén, quy chuan k¥ thuét ciia san pham; tiéu chuan, chit lugng dich vu; céc bién phép, giai
phéap k¥ thuat; phuong 4n bao hanh, bao tri san pham;

d) Phuong an bao mat va an toan thong tin mang trong qué trinh quan 1y va cung cap san pham,
dich vu mat ma dan su;

e) Phuong an kinh doanh gdm pham vi, d6i tuong cung cap, quy md sb luong san pham, dich vu
h¢ thong phuc vu khach hang va bao dam k¥ thuat.

3. Trong thoi han 30 ngay ké tlr ngay nhan du hé so, Ban Co yéu Chinh phu thém dinh va cap
Gidy phep kinh doanh san pham, dich vu mat ma dén su; truong hop tir chdi cap thi phai thong
bdo bang vin ban va néu rd 1y do.

4. Giay phép kinh doanh san pham, dich vu mat ma dan sy c6 thoi han 10 nam.

Piéu 33. Sira doi, bo sung, cap lai, gia han, tam dinh chi va thu hoi Gidy phép kinh doanh
san pham, dich vu mat ma dan sy

1. Viéc stra d6i, bd sung Gidy phép kinh doanh san pham, dich vu mat mi dan sy duoc thyc hién
trong truong hop doanh nghi€p da dugce cap Gidy phép thay doi tén, thay dbi nguoi dai dién theo
phap luat hodc thay d6i, bo sung san pham, dich vu mat ma dén su.

Doanh nghié€p c6 trach nhiém nop ho so de‘ nghi stra d6i, bd sung Gidy phép tai Ban Co yéu
Chinh pha. H6 so duoc 1ap thanh hai bg, gom:

a) Don dé nghi stra d6i, bd sung Gidy phép;

b) Ban sao Gidy chirmg nhan ding ky doanh nghiép hoic Gidy chirng nhan ding ky dau tu hodc
giay to khac co6 gia tri twrong duong;

¢) Gidy phép kinh doanh san pham, dich vu mat ma dan sy da duoc cép;

d) Phuong an k¥ thuat, phuong an bao mat va an toan thong tin mang, phuong an kinh doanh dbi
v6i san pham, dich vu bd sung theo quy dinh tai cic diém d, d va e khoan 2 Diéu 32 cua Luat nay

trong trudng hop doanh nghiép dé nghj bo sung san pham, dich vu mat ma dén sy, nganh, nghé
kinh doanh;

Trong thoi han 10 ngay lam viée ké tir ngdy nhan du hd so, Ban Co yéu Chinh  phu tham dinh,
stra 61, bd sung va cap lai Gidy phép cho doanh nghiép; truong hop tir chdi cp thi phai thong
bao bang vin ban va néu 3 1y do.

2. Trudng hop Gidy phép kinh doanh san pham, dich vu mat ma dan sy bi mat hoic bi hu hong,
doanh nghiép giri don dé nghi cap lai Glay pheép, trong d6 néu 15 1y do, téi Ban Co yeu Chinh
phu. Trong thoi han 05 ngay lam viée ké tir ngay nhan dugc don dé nghi, Ban Co yéu Chinh phu
xem xét va cap lai Gidy phép cho doanh nghiép.

3. Doanh nghiép khong vi pham cac quy dinh cta phap luat vé kinh doanh san pham, dich vu
mat ma dan sy dugc gia han Gidy phép kinh doanh san pham, dich vu mat ma dan sy mét 1an voi
thoi gian gia han khong qua 01 ndm.

Hb so dé nghi gia han Gjéy phép phai dugc guri to1 Ban Co yéu Chinh phii cham nhit 13 60 ngay
trude ngay Giay phép hét han. Ho so dé nghi gia han Gidy phép duoc lap thanh hai by, gom:

a) Pon d& nghi gia han Gidy phép;



b) Giéy phép kinh doanh san phém, dich vu mat ma dan sy dang c6 hi¢u lyuc;

¢) Bao cao hoat dong cua doanh nghiép trong 02 nim gan nhat.

Trong thot han 20 ngay ké tir ngay nhan du hd so, Ban Co yéu Chinh phu thim dinh, quyét dinh
gia han va cap lai Gidy phép cho doanh nghi¢p; trudng hop tir choi cap thi phai thong bao bang
van ban va néu ro ly do.

4. Doanh nghiép bi tam dinh chi hoat dong kinh doanh san pham, dich vu mat ma dan su c6 thoi
han khong qua 06 thang trong cac truong hop sau day:

a) Cung cap san pham, dich vu khong dung véi noi dung ghi trén Gidy phép;

b) Khong dap g dugc mot trong cac diéu kién quy dinh tai khoan 2 Diéu 31 cia Luat nay;

c¢) Céc truong hop khéc theo quy dinh cua phép luat.

5. Doanh nghiép bi thu hoi Gidy phép kinh doanh san pham, dich vu mat mi dan su trong cac
truong hop sau day:

a) Khong trién khai cung cap dich vu trong thoi han 01 nim ké tir ngay duoc cap Gidy phép ma
khong co 1y do chinh dang;

b) Gidy phép da hét han;

c) Hét thoi han tam dinh chi ma doanh nghi¢p khong khic phuc duoc cac 1y do quy dinh tai
khoan 4 Diéu nay.

Piéu 34. Xuit khiu, nhap khiu san phim mat ma dan su

1. Khi xuat khau, nhap khau san pham mat mé dan su thudc Danh muc san phém mat ma dan sy
xuit khau, nhap khau theo gidy phép, doanh nghi€p phai co Glay phép xuat khau, nhap khau san
phim mat m3 dan sy do co quan nha nudc ¢ thAim quyén cap.

2. Doanh nghiép duoc cap Gidy phép xuat khau, nhap khau san pham mat ma dan sy khi dép tng
du cac diéu kién sau day:

a) Co Giéy phép kinh doanh san phém, dich vu mat ma dan su;

b) San pham mat ma dan sy nhap khiu phai duoc chirng nhan, cong bd hop quy theo quy dinh tai
biéu 39 cua Luat nay;

¢) Béi twong va muc dich sir dung san phadm mat mé dan su khong gay phuong hai dén qubc
phong, an ninh quoc gia va trat tu, an toan xa hoi.

3. Hd so dé nghi cap Gidy phép xuat khiu, nhap khau san phdm mat ma dan su gom:
a) Pon dé nghi cip Gidy phép xuét khau, nhap khau san phim mat ma dan su;

b) Ban sao Giéy phép kinh doanh san phém, dich vu mat ma dan su;

¢) Ban sao Gidy ching nhan hop quy d6i v6i san pham mat mi dan sy nhap khau.

4. Trong thoi han 10 ngay lam viée ké tir ngdy nhan du ho so, Ban Co yéu Chinh phii thim dinh
va cap Glay phép xuat khau, nhap khau san phdm mat ma dan sy cho doanh nghiép; trudng hop
tir chdi cép thi phai thong béo bang van ban va néu 13 1y do.

5. Chinh phu ban hanh Danh muc san phim mat ma dan sy xuat khiu, nhap khau theo gidy phép
va quy dinh chi tiét Di€u nay.



Piéu 35. Trach nhiém ciia doanh nghiép kinh doanh san phim, dich vu mit ma déan sy
1. Quan 1y hd so, tai liéu vé giai phap k¥ thuat, cong nghé ctia san phim.

2. Lap, luu gilr va bdo mat thong tin ciia khach hang, tén, loai hinh, $6 luong va myc dich st
dung cta san pham, dich vu mat ma dan su.

3. Binh ky hang nim bdo c4o Ban Co yéu Chinh phii vé tinh hinh kinh doanh, xuét khau, nhap
khau san pham, dich vu mét ma dan su va tong hop thong tin khach hang trudc ngay 31 thang
12.

4. Cé cac bién phap bado dam an ninh, an toan trong van chuyén va bao quan san pham mat ma
dan su.

5. Tur chéi cung cAp san pham dich vu mat ma déan sy khi phat hién t6 chirc, ca nhan vi pham
phap luat vé str dung san pham, dich vu mat mi dan sy, vi pham cam két da thoa thuan vé sir
dung san pham, dich vu do doanh nghiép cung cép.

6. Tam ngirng hodc nging cung cAp san pham, dich vu mét ma dan sy dé bao dam qubc phong,
an ninh qudc gia, trat tu, an toan xa hoi theo yéu cau ctia co quan nha nude c6 thim quyén.

7. Phdi hop, tao diéu kién cho co quan nha nudc c6 thim quyén thuc hién cac bién phap nghiép
vu khi c6 yéu cau.

Dieu 36. Trach nhiém cua to chirc, ca nhan sir dung san pham, dich vu mat ma dan sy

1. Tuan thu cac quy dinh da cam két v&i doanh nghi¢p cung cap san pham mat ma dan sy vé
quan 1y str dung khoa ma, chuyén nhuong, stra chira, bao dudng, bo, tiéu huy san pham mat ma
dan sy va cac ndi dung khac cé lién quan.

2. Cung cap cac thong tin can thiét lién quan ti khoéa ma cho co quan nha nudce c¢6 tham quyén
khi ¢6 yéu cau.

3. Phéi hop, tao diéu kién cho co quan nha nude ¢6 thim quyén thuc hién cac bién phap ngin
ngura to1 pham danh cap thong tin, khéa ma va sir dung san pham mat ma dan sy vao nhirng muc
dich khong hop phap.

4. T6 chirc, ca nhan st dung san phim mat md dan sy khéng do doanh nghiép dugc cap phép
kinh doanh san phim mat mi dan su cung cap phai khai bao voi Ban Co yéu Chinh phu, trir co
quan dai dién ngoai giao, co' quan lanh sy cia nudc ngoai va co quan dai dién cta t6 chirc qudc
té lién Chinh phu tai Viét Nam.

Chwong IV
TIEU CHUAN, QUY CHUAN KY THUAT AN TOAN THONG TIN MANG
Piéu 37. Tiéu chuin, quy chuin k¥ thuat an toan thong tin mang

1. Tiéu chuan an toan thong tin mang gdm tiéu chuan quoc té, tiéu chuan khu vure, tiéu chuan
nuoc ngoai, tiéu chudn qudc gia va tiéu chuan co s¢ ddi véi hé thong thong tin, phan cimg, phan
mém, h¢ thong quan 1y, van hanh an toan thong tin mang duoc cong bd, thira nhan 4p dung tai
Viét Nam.

2. Quy chuan k¥ thuat an toan thong tin mang gom quy chuan ky thuat quoc gia va quy chuan k¥
thuat dia phuong d6i voi hé thong thong tin, phan cimg, phan mém, hé théng quan 1y, van hanh
an toan thong tin mang dugc xay dung, ban hanh va ap dung tai Viét Nam.



Diéu 38. Quan Iy tiéu chuin, quy chuin kj thuit an toan thong tin mang

1. Chiing nhan hop quy vé an toan thong tin mang la viéc t6 chirc chirng nhan sy phu hop chimg
nhan hé thng thong tin, phan cting, phan mém, hé thdng quan 1y, van hanh an toan thong tin
mang pht hop v6i quy chuan k¥ thuat an toan thong tin mang.

2. Cong bd hop quy vé an toan thong tin mang 1a viéc t6 chirc, doanh nghiép cong bd vé su phu
hop cia h¢ thong thong tin, phan clrng, phan mém, h¢ thong quan ly, van hanh an toan thong tin
mang voi quy chuan k¥ thuét an toan thong tin mang.

3. Chimg nhan hop chuan vé an toan thong tin mang 13 viéc t6 chtrc chimg nhan sy phu hop
ching nhan hé thong thong tin, phan cirng, phan mém, hé thong quan ly, van hanh an toan thong
tin mang phu hop véi ti€u chuan an toan thong tin mang.

4. Cong bd hop chuin vé an toan thong tin mang 1 viéc to chirc, doanh nghiép cong bd vé sy
phu hop cua h¢ thong thong tin, phan cliing, phan mém, h¢ thong quan 1y, van hanh an toan thong
tin mang va&i ti€u chuin an toan thong tin mang.

5. B6 Khoa hoc va Cong ngh¢ chu tri, phéi hop véi co quan c6 lién quan to chirc tham dinh va
cong bb tiéu chuan qudc gia vé an toan thong tin mang theo quy dinh cta phap luat vé tiéu
chudn, quy chuan k¥ thuat.

6. Bo Thong tin va Truyén thong c6 trach nhiém sau day:

a) Xay dung du thao tiéu chuan qudc gia an toan thong tin mang, trir tiéu chuan qudc gia quy
dinh tai khoan 7 Biéu nay;

b) Ban hanh quy chuan k¥ thuat quéc gia an toan thong tin mang, tror quy chuan quéc gia quy
dinh tai khoan 7 Piéu nay; quy dinh vé danh gid hop quy vé an toan thong tin mang;

¢) Quan ly chét luong san pham, dich vu an toan thong tin mang, trir san pham, dich vu mat ma
dan su;

d) bang ky, chi dinh va quan ly hoat dong cua t6 chuc ching nhan sy phu hop vé an toan thong
tin mang, trir to chirc chirng nhan su pht hop d6i véi san pham, dich vu mat ma dén su.

7. Ban Co yéu Chinh phu c6 trach nhiém giup B truéng Bo Qudc phong xay dung du thao tiéu
chuan qudc gia d6i véi san pham, dich vu mat ma dan sy trinh co quan nha nuée ¢6 thim quyén
cong bd va hudng dan thuc hién; xay dung, trinh Bo trudng Bé Qubc phong ban hanh quy chuan
k¥ thuat quéc gia dbi véi san phém, dich vu mat ma dan sy, chi dinh va quan ly hoat dong cua to
churc chirng nhéan su phu hop ddi voi san phém, dich vu mat ma dan su; quan ly chét luong san
phém, dich vu mat ma dan su.

8. Uy ban nhan dan cap tinh xay dung, ban hanh va huéng din thyc hién quy chuan ky thuat dia
phuong vé an toan thong tin mang; quan ly chat lugng sdn pham, dich vu an toan thong tin mang
trén dia ban.

Didu 39. Panh gia hop chuin, hop quy vé an toan thong tin mang

1. Viéc danh gia hop chuan, hop quy vé an toan thong tin mang duoc thyc hién trong cac trudng
hop sau day:

a) Trudc khi t chirc, ca nhan dua san pham an toan thong tin mang vao luu thong trén thi truong
phai thyc hién chirng nhan hop quy hodc cong bd hop quy va str dung dau hop quy;

b) Phuc vu hoat dong quén ly nha nuéc vé an toan thong tin mang.



2. Viéc danh gia hop chuén, hop quy vé an toan thong tin mang phuc vu h¢ thong thong tin quan
trong qudc gia va phuc vu hoat dong quan 1y nha nude vé an toan thong tin mang dugc thyc hién
tai to chirc chimg nhan sy phit hop do B6 truong B Thong tin va Truyén thong chi dinh.

3. Viéc danh gia hop chuan, hop quy d6i voi san pharp, dich vu mat ma dan sy dugc thuc hién tai
to chirc chiing nhan sy phu hop do B truéng Bo Quoc phong chi dinh.

4. Viéc thira nhén két qua danh gia hop chuén hop quy vé an toan thong tin mang giira Viét Nam
v6i qudc gia, ving lanh thd khac, glua t6 chuc chirng nhén sy phu hop cua Viét Nam voi t6 chuc
chirng nhan sy phu hop cua quéc gia, ving lanh thd khac duoc thyc hién theo quy dinh ctia phap

ludt vé tiéu chudn, quy chuan k¥ thuat.

Chuong V
KINH DOANH TRONG LINH VUC AN TOAN THONG TIN MANG

Muc 1. CAP GIAY PHEP KINH DOANH SAN PHAM, DICH VU AN TOAN THONG
TIN MANG

Pic¢u 40. Kinh doanh trong linh vuc an toan théng tin mang

1. Kinh doanh trong linh vuc an toan thong tin mang 13 nganh, nghé kinh doanh c6 diéu kién.
Kinh doanh trong linh vuc an toan thong tin mang gom kinh doanh san pham an toan thong tin
mang va kinh doanh dich vu an toan thong tin mang.

2. Doanh nghiép kinh doanh san pham, dich vu an toan thong tin mang quy dinh tai Diéu 41 cua
Luét nay phai c6 Gidy pheép kinh doanh san pham dich vu an toan thong tin mang do co quan
nha nude c¢6 thim quyén cap. Thoi han cua Gidy phép kinh doanh san pham, dich vu an toan
thong tin mang 1a 10 nam.

3. Viéc kinh doanh san phém, dich vu an toan thong tin mang phai tuan thu quy dinh ctia Luat
nay va quy dinh khac ctia phap luat c6 lién quan.

Piéu kién kinh doanh, trinh tu thi tuc cép Giéy phép kinh doanh san phém, dich vu méat ma dan
su, viée xuét khau, nhap khiu san phém mat ma dan sy, trach nhiém cua doanh nghi¢p kinh
doanh san phém, dich vu mat ma dan sy va viéc su dung san phém, dich vu mat ma dan su thuc
hién theo quy dinh tai Chuong III cua Luat nay.

Diéu kién kinh doanh, trinh tu, thi tuc cap Gidy phép kinh doanh dich vu chimng thuc chit ky
dién tir thyc hién theo quy dinh cua phép luat vé giao dich di¢n tu.

Piéu 41. San pham, dich vu trong linh vic an toan thong tin mang
1. Dich vu an toan thong tin mang gom:

a) Dich vu kiém tra, danh gi4 an toan thong tin mang;

b) Dich vu bdo mat thong tin khong sir dung mat ma dan su;

¢) Dich vu mat ma dan sy;

d) Dich vu ching thuc chir ky dién tu;

d) Dich vu tu vén an toan thong tin mang;

e) Dich vu gidm sat an toan thong tin mang;

g) Dich vu ung ctru sy ¢d an toan thong tin mang;



h) Dich vu khoi phuc dir li€u;

i) Dich vu phong ngira, chéng tin cong mang;

k) Dich vu an toan thong tin mang khac.

2. San pham an toan thong tin mang gom:

a) San pham mat ma dén suy;

b) San pham kiém tra, danh gi4 an toan thong tin mang;
¢) San pham giam sat an toan thong tin mang;

d) San pham chdng tin cong, xam nhap;

d) San pham an toan thong tin mang khac.

3. 7Chinh phu quy dinh chi tiét danh muyc san pham, dich vu an toan thong tin mang quy dinh tai
di€m k khoan 1 va diém d khoan 2 Dicu nay.

Piéu 42. Piéu kién cip Gidy phép kinh doanh sian pham, dich vu an toan théng tin mang

1. Doanh nghi€p dugc cap Gidy phép kinh doanh san pham, dich vy an toan thong tin mang, trur
san pham, dich vu quy dinh tai cac diém a, b, ¢, d khoan 1 va diém a khoan 2 Diéu 41 cua Luat
nay, khi dap ing du cac diéu kién sau day:

a) Phu hop vai chién luoc, quy hoach, ké hoach phat trién an toan thong tin mang qudc gia;

b) C6 hé thdng trang thiét bi, co s& vat chat phi hop v6i quy mo cung cap san pham, dich vu an
toan thong tin mang;

¢) C6 ddi ngii quan 1y, diéu hanh, k¥ thuat dap tng duoc yéu cau chuyén mon vé an toan thong
tin;
d) C6 phuong an kinh doanh phu hop.

2. Doanh nghiép duoc cip Gidy phép kinh doanh dich vu kiém tra, danh gia an toan thong tin
mang khi dap ung du cac dicu kién sau day:

a) Céc diéu kién quy dinh tai khoan 1 Diéu nay;

b) La doanh nghiép dugc thanh lap va hoat dong hop phap trén lanh thd Viét Nam, trir doanh
nghiép cé von dau tu nudc ngoai;

c¢) Nguoi dai dién theo phap luit, doi ngli quan 1y, diéu hanh, k¥ thuat la cong dan Viét Nam
thuong tra tai Viét Nam;

d) C6 phuong an k¥ thuat phi hop véi tiéu chuan, quy chuan k¥ thuat;
d) C6 phuong an bao mat thong tin khach hang trong qua trinh cung cap dich vu;

e) Poi ngil quan 1y, diéu hanh, k¥ thuat c6 vin bang hoic ching chi chuyén moén vé kiém tra,
danh gia an toan thong tin.

3. Doanh nghiép dugc cip Gidy phép kinh doanh dich vu bao mat thong tin khong sir dung mat
ma dan sy khi dap ing du cic diéu kién sau day:

a) Céc diéu kién quy dinh tai cac diém a, b, ¢, d va d khoan 2 Piéu nay;



b) Poi ngii quan 1y diéu hanh, k¥ thuat c6 vin bing hodc ching chi chuyén mon vé bao mat
thong tin.

4. Chinh phu quy dinh chi tiét Diéu nay.

Picu 43. Ho so dé nghi cip Gidy phép kinh doanh sian pham, dich vu an toan thong tin
mang

1. Doglnh nghiép deé nghi gép Gidy phép kinh doanh san phém, dich vy an toan thong tin mang
ndp ho so dé nghi cap Giay phép tai B Thong tin va Truyén thong.

2. Ho so dé nghi‘cép Gidy phép kinh doanh san pham, dich vu an toan thong tin mang duoc 1ap
thanh ndm bg, gom:

a) Pon dé nghi cap Giéy phép kinh doanh san pham, dich vu an toan thong tin mang, trong d6
néu 10 loai hinh san pham, dich vu an toan thong tin mang s€ kinh doanh;

b) Ban sao Gidy chtrng nhan ding ky doanh nghiép, Gidy chtring nhan ding ky dau tu hodc gidy
to khac co gia tri tuong duong;

¢) Ban thuyét minh hé thong thiét bj k¥ thuat bao dam phu hop véi quy dinh cua phap luat;

d) Phuong éq kinh doanh gém pham vi, ddi tuong cung cép san phém, dich vy, tiéu chuan, chét
lugng san pham, dich vy;

d) Ban sao van bang hoic chimg chi chuyén mon vé an toan thong tin ctia doi ngii quan 1y, diéu
hanh, k¥ thuat.

3. Ngoai gidy t0, tai liéu quy dinh tai khoan 2 Diéu nay, ho so dé nghi cap Gidy phép kinh doanh
dich vu ki€m tra, danh gia an toan thong tin hodc dich vu bdo mat thong tin khong s dung mat
ma dan sy con phai co:

a) Phiéu 1y lich tu phap ctia ngudi dai dién theo phap luat va doi ngii quan 1y, diéu hanh, ky
thuat;

b) Phuong an ky thuét;

¢) Phuong 4n bao mat thong tin khach hang trong qua trinh cung cip dich vy.

Diéu 44. Tham dinh ho so va cip Gidy phép kinh doanh sian pham, dich vu an toan thong
tin mang

1. Trong thoi han 40 ngay ké tir ngay nhan dit hd so, B6 Thong tin va Truyén thong cha tri, phdi
hop véi bd, nganh c6 lién quan tham dinh va cap Gidy phép kinh doanh san pham, dich vy an
toan thong tin mang, trir kinh doanh san phém, dich vu quy dinh tai diém c, diém d khoan 1 va
diém a khoan 2 Diéu 41 ctia Luat nay; truong hop tir chdi cip thi phai thong bao bing vin ban va
néu rd ly do.

2. Gidy phép kinh doanh san pham, dich vu an toan théng tin mang c6 ndi dung chinh sau day:

a) Tén doanh nghiép, tén giao dich ciia doanh nghiép bang tiéng Viét va tiéng nudc ngoai (néu
c0); dia chi tru sé chinh tai Vi¢t Nam;

b) Tén cua nguodi dai dién theo phap luét;
¢) SO gidy phép, ngay cap gidy phép, ngay hét han gidy phép;
d) San pham, dich vu an toan thong tin mang dwgc phép kinh doanh.



3. Doanh nghiép dugc cip Gidy phép kinh doanh san pham, dich vu an toan thong tin mang phai
ndp phi theo quy dinh ctia phép luét vé phi va I¢ phi.

Didu 45. Sira d6i, bd sung, gia han, tam dinh chi, thu héi va cip lai Gidy phép kinh doanh
san pham, dich vu an toan théng tin mang

1. Viéc sira doi, bd sung Gidy phép kinh doanh san phém dich vu an toan thong tin mang dugc
thyc hién trong trudng hop doanh nghiép da dugc cap Gidy phép thay doi tén, thay d6i nguoi dai
dién theo phap luat hoac thay dbi, bd sung san pham, dich vu an toan thong tin mang ma minh
cung cap.

Doanh nghi€p c6 trach nhiém nop ho so dé nghi stra doi, bo sung noi dung Gidy phep tai BO
Thong tin va Truyén thong. Ho so dugc lap thanh hai bo, gdm don dé nghi stra d6i, bo sung ndi
dung Gidy phép, bdo cao mé ta chi tiét ndi dung dé nghi sira d6i, bd sung va cac tai liéu khac co
lién quan.

Trong thoi han 10 ngay lam viéc k¢ tir ngdy nhan du ho so, B Thong tin va Truyén thong thim
dinh, stra do1, b6 sung va cap lai Giay phep cho doanh nghiép; truong hop tir choi cap thi phai
thong bao bang van ban va néu rd 1y do.

2. Trudng hop Gidy phép kinh doanh san phém dich vy an toan thong tin bi mat hoic bi hur
hong, doanh nghiép giri don d& nghi cap lai Gidy phep, trong do néu 15 1y do, t6i B6 Thong tin
va Truyén thong. Trong thoi han 05 ngay lam viée ké tir ngdy nhan duoc don dé nghi, B Thong
tin va Truyén thong xem xét va cip lai Gidy phép cho doanh nghiép.

3. Doanh nghi¢p khong vi pham quy dinh cua phap luat vé kinh doanh san pham, dich vu an toan
thong tin mang dugc gia han Giay phép kinh doanh san pham, dich vu an toan thong tin mang
mdt 1an v6i thoi gian gia han khong qua 01 ndm. HO so dé nghi gia han Gidy phép phai duoc guri
t6i B6 Thong tin va Truyén thong cham nhat 13 60 ngay trudc ngay Gidy phép hét han. Ho so dé
nghi gia han Gidy phép duoc lap thanh hai bo, gom:

a) Pon dé nghi gia han Gidy phép;

b) Gidy phép kinh doanh san pham, dich vu an toan thong tin mang dang c6 hiéu luc;

¢) Béo cdo hoat dong ciia doanh nghiép trong 02 nim gan nhét.

Trong thoi han 20 ngay’ké tur ngay nhén du hé so, B6 Thong tin va Truyén thong tham dinh,
quyét dinh gia han va cap lai Gidy phép cho doanh nghi€p; truong hop tir chdi cap thi phai thong
bao bang van ban va néu ro ly do.

4. Doanh nghiép bi tam dinh chi hoat dong kinh doanh san phém, dich vu an toan thong tin mang
c6 thoi han khong qua 06 thang trong céc truong hop sau day:

a) Cung cap dich vu khong diing véi ndi dung ghi trén Gidy phép;

b) Khong dap img dugc mdt trong céc diéu kién quy dinh tai Diéu 42 cua Luat nay;

c) Céc truong hop khac theo quy dinh ctia phap luét.

5. Doanh nghiép bi thu hdi Gidy phép kinh doanh san pham, dich vu an toan thong tin mang
trong cac truong hop sau day:

a) Khong trién khai cung cip dich vu trong thoi han 01 nam ké tir ngay dugc cap Gidy phép ma
khong c6 ly do chinh dang;



b) Gidy phép di hét han;

c) Hét thoi han tam dinh chi ma doanh nghiép khong khic phuc dugc cac 1y do quy dinh tai
khoan 4 Diéu nay.

Piéu 46. Trach nhiém ciia doanh nghiép kinh doanh sian pham, dich vu an toan théng tin
mang

1. Quan Iy ho so, tai liéu vé giai phap k§y thuat, cong nghé cta san pham.

2. Lap, luu gilr va bao mat thong tin cia khach hang.

3. Pinh ky hang nim bao cdo Bo Thong tin va Truyén thong vé tinh hinh kinh doanh, xuat khau,
nhap khau san pham, dich vu an toan thong tin mang trude ngay 31 thang 12.

4. Tur chdi cung cap san pham, dich vy an toan thong tin mang khi phat hién t6 chirc, ca nhan vi
pham phap luét vé sir dung san pham, dich vu an toan thong tin mang, vi pham cam két da thoa
thuan vé st dung san pham, dich vu do doanh nghiép cung cép.

5. Tam ngung hodc ngung cung cap san pham, dich vu an toan thong tin mang dé bao dam qubc
phong, an ninh qudc gia, trat tu, an toan xa hoi theo yéu cau ctia co quan nha nudc c6 tham
quyen.

6. Phdi hop, tao diéu kién cho co quan nha nudc ¢ tham quyén thuc hién cac bién phap nghiép
vu khi c6 yéu cau.

Muc 2. QUAN LY NHAP KHAU SAN PHAM AN TOAN THONG TIN MANG

Diéu 47. Nguyén tic quén 1y nhap khiu san phiam an toan thong tin mang

1. Viéc quan Iy nhap khau ddi voi san phdm an toan thong tin mang duoc thuc hién theo quy
dinh cua Luat nay va quy dinh khac ctia phap luat c6 lién quan.

2. Viéc nhap khéu san phim an toan thong tin mang cta co quan, to chic, ca nhén dugc huong
quyen uu dai, mlen trir ngoai giao thuc hién theo quy dinh cta phap luat vé hai quan, phap lut
vé uu dii, mién trir danh cho co quan dai dién ngoai giao, co quan lanh su cua nudc ngoai va co
quan dai dién cua t6 chirc qudc té lién Chinh phu tai Viét Nam.

3. Trong truong hop Viét Nam chua c6 quy chuén k¥ thudt an toan théng tin mang tuong ung dbi
Vi san pham an toan thong tin mang nhap khau thi 4p dung theo thoa thuan qudc té, diéu woc
qudc té ma Cong hoa xa hoi chu nghia Viét Nam 1a thanh vién.

Pic¢u 48. San pham nhap khiu theo gidy phép trong linh virc an toan théng tin mang

1. Khi nhap khiu san phém an toan thong tin mang thuéc Danh muc san phdm an toan thong tin
mang nhap khau theo gidy phép do Chinh phii quy dinh, doanh nghiép phai c6 Gidy phép nhap
khiu san pham an toan thong tin mang do co quan nha nudc ¢ thim quyén cap.

2. T churc, dpanh nghiép nhép khau san Eham an toan thong tin mang phai thuc hién chiing
nhan, cong bd hop quy trudce khi nhap khau theo quy dinh tai Diéu 39 cta Luat nay.

3. T6 chiic, doanh nghiép dugc cap Gidy phép nhap khau san pham an toan thong tin mang khi
dap tng du céac diéu kién sau day:

a) Co Gidy phép kinh doanh san phdm an toan théng tin mang;



b) San pham an toan thong tin mang phai thuc hién ching nhan, cong bb hop quy theo quy dinh
tai Pi€u 39 cua Luat nay;

c) Dm tuong va muc dich sir dung san phiam an toan thong tin mang khong gy phuong hai dén
qudc phong, an ninh qudc gia va trt ty, an toan xa hoi.

4. Bo Thong tin va Truyén thong quy dinh chi :[16'[ vé trinh ty, thu tuc, ho so cap Gidy phép nhap
khau san pham an toan thong tin mang theo giay phép.

Chuwong VI
PHAT TRIEN NGUON NHAN LUC AN TOAN THONG TIN MANG
Diéu 49. Pao tao, boi dudng nghiép vu vé an toan thong tin mang

1. Chii quan h¢ thdng thong tin c6 trach nhiém ddo tao va bdi dudng kién thic, nghiép vu cho
can bd quan ly, k¥ thuat vé an toan thong tin mang.

2. Can bd chuyén trach vé an toan thong tin mang duogc bb tri, tao diéu kién 1am viéc phu hop véi
chuyén mon, duogc vu tién boi dudng nghiép vu v€ an toan thong tin mang.

3. Nha nudc khuyén khich t6 chtrc, c4 nhin dau tu, lién doanh, lién két voi to chirc khac dé dau
tu xay dung co sé gido duc dai hoc, co s¢ gido duc nghé nghi€ép nham dao tao nhan lyc trong
linh vyuc an toan thong tin mang.

4. B Nbi vu chu tri, phdi hop v6i Bo Thong tin va Truyén thong, bd, nganh co lién quan xay
dung ke hoach va t6 chtrc thuc hi¢n dao tao, boi dudng kién thirc, nghi€p vu v€ an toan thong tin
mang cho can by, cong chirc, vién chirc.

Piéu 50. Vin bing, chirng chi dao tao vé an toan théng tin mang

1. Co s¢ gido dyc dai hoc, co s gido duc nghé nghiép trong pham vi nhiém vu, quyén han cua
minh c4p vin bang, ching chi dao tao vé an toan thong tin mang.

2. Bo Gido duc va Pao tao chu tri, phdi hop v61 Bo Thong tin va Truyén thong, b, nganh c6 lién
quan coéng nhdn vin bang gido duc dai hoc vé an toan thong tin mang do t6 chirc nuwdc ngoai cap.

3. B6 Lao dong — Thuong binh va Xa hoi chu tri, phdi hop voi Bo Thong tin va Truyén thong,
b, nganh ¢6 lién quan cong nhan van bang, chirng chi giao duc nghé nghiép vé an toan thong tin
mang do t6 chirc nude ngoai cip.

Chuong VII
QUAN LY NHA NUOC VE AN TOAN THONG TIN MANG
Pi¢u 51. Noi dung quén 1y nha nuéc vé an toan thong tin mang

1. Xay dung chién lugc, quy hoach, ké hoach va chinh sach trong linh vuc an toan thong tin
mang; xay dung va chi dao thuc hién chuong trinh quéc gia v€ an toan thong tin mang.

2. Ban hanh va t6 chirc thyc hién van ban quy pham phap luat vé an toan thong tin mang; xay
dung, cong b tiéu chuan qudc gia, ban hanh quy chuan k¥ thuat vé an toan thong tin mang.

3. Quan Iy nha nudc vé mat ma dan su.
4. Quan 1y cong tac danh gia, cong bd hop chuan, hop quy vé an toan thong tin mang.

5. Quan ly cong tac giam sat an toan hé thong thong tin.



6. Tham dinh vé an toan thong tin mang trong hd so thiét ké hé thong thong tin.
7. Tuyén truyén, phd bién phap luat vé an toan thong tin mang.
8. Quan ly hoat dong kinh doanh san phém, dich vy an toan thong tin mang.

9. T6 chirc nghién ctru, tmg dung khoa hoc va cong nghé vé an toan thong tin mang; phat trién
nguon nhan lyc an toan thong tin mang; dao tao can by chuyén trach vé an toan thong tin mang.

10. Kiém tra, thanh tra, giai quyét khiéu nai, td céo, xtr Iy vi pham phép luat vé an toan thong tin
mang.

11. Hop tac qudc té vé an toan thong tin mang.
Piéu 52. Trach nhiém quén 1y nha nwéc vé an toan thong tin mang
1. Chinh phu thong nhit quan 1y nha nudc vé an toan thong tin mang.

2. B6 Thong tin va Truyén thong chiu trach nhiém trude Chinh phu thyc hién quan Iy nha nude
vé an toan théng tin mang, ¢6 nhiém vu, quyén han sau dy:

a) Ban hanh hodc xay dung, trinh cap c6 tham quyen ban hanh van ban quy pham phap luat,
chién luoc, quy hoach, ké hoach, tiéu chuan qudc gia, quy chuan k¥ thuat qudc gia vé an toan
thong tin mang;

b) Tham dinh vé an toan thong tin mang trong hd so thiét ké hé thong thong tin;

¢) Quan Iy cong tac giam sat an toan h¢ théng thong tin trén toan qudc, trir hé thong thong tin
quy dinh tai diém ¢ khoan 3 va diém b khoan 5 Diéu nay;

d) Quan 1y cong tac danh gia vé an toan thong tin mang;

d) Cap Gidy phép kinh doanh san pham dich vu an toan thong tin mang, Gidy phép nhap khau
san phdm an toan théng tin, trir san pham, dich vu mat ma dan su;

e) Nghién ctru, tng dung khoa hoc va cong nghé vé an toan thong tin mang; dao tao, bdi dudng,
phat trién nguon nhan luc;

g) Quan 1y va thue hién hop tac qudc té vé an toan thong tin mang;

h) Kiém tra, thanh tra, giai quyét khiéu nai, t6 cdo va xir Iy vi pham phap luat vé an toan thong
tin mang;

i) Chu tri, phdi hop voi bd, nganh, Uy ban nhan dan cép tinh va doanh nghiép c6 lién quan trong
viéc bdo ddm an toan thong tin mang;

k) T6 chire tuyén truyén, phd bién phap luat vé an toan thong tin mang;
1) Binh ky hing nim bao cdo Chinh phu vé hoat dong an toan thong tin mang.
3. BO Qubc phong c¢6 nhiém vy, quyén han sau day:

a) Ban hanh hodc xay dung, trinh cap c6 tham quyen ban hanh van ban quy pham phap luat,
chién lugc, quy hoach, ké hoach, tiéu chuan qudc gia, quy chuan k¥ thuat qudc gia vé an toan
thong tin mang thudc linh vure do Bo Qudc phong quan 1y;

b) Kiém tra, thanh tra, giai quyét khiéu nai, td cao va xir Iy vi pham phap luat trong hoat dong
bdo dam an toan thong tin mang thudc linh vue do B6 Qudc phong quan ly;



¢) Thyc hién quan 1y cong tac gidm sat an toan hé thong thong tin thudc Bo Qudc phong.

4. Ban Co yéu Chinh phu giup B truong Bé Qudc phong thue hién quan 1y nha nudc vé mat mi
dan sy, c6 nhi€ém vu sau day:

a) Xay dung, trinh cip c6 tham quyén ban hanh vin ban quy pham phép lut vé quan Iy mat ma
dan su;

b) Chu tri, phdi hop v&i bo, nganh c6 lién quan xay dung, trinh co' quan nha nudc c6 tham quyén
ban hanh tiéu chuan qudc gia, quy chuan k¥ thuat qudc gia d6i v6i san pham, dich vu mat mai
dan su;

) Quan ly hoat dong kinh doanh, str dung mat mﬁr dan su; q}lén ly chit lugng san phérp, dich vu
mat ma dan su; quan ly cong tac danh gid, cong bo hop chuan, hop quy doi véi san pham, dich
vu mat ma dan sy;

d) Xay dung, trinh cap c6 tham quyén ban hanh Danh muyc san pham dich vu mat ma dan sy va
Danh muc san phim mat ma dan su xuat khau, nhap khau theo gidy phép;

d) Cap Gidy phép kinh doanh san pham, dich vu mat mi dan su, Gidy phép xuat khau, nhap khiu
san pham mat ma dan sy;

e) Kiém tra, thanh tra, giai quyét khiéu nai, to cao va xir 1y vi pham phap lut trong hoat dong
kinh doanh, str dung mat ma dan su;

g) Hop tac qudc té vé mat ma dan sy.

5. Bo Cong an ¢ nhiém vu, quyén han sau day:

a) Chu tri, phdi hop véi bo, nganh c6 lién quan xay dung va trinh cap c6 thim quyén ban hanh
hodc ban hanh theo thaim quyén va hudng dan thuc hién vin ban quy pham phap luat vé bao vé
bi mat nha nuéc, phong, chdng t6i pham mang, loi dung mang dé xAm pham an ninh qubc gia,
trat tu, an toan xa hoi;

b) Thuc hién quan Iy cong tac giam sat an toan hé théng thong tin thudc B6 Cong an;

C) Té chire, chi dao, trién khai cong tac phong, chéng td1 pham, td chuc didu tra toi pham mang
va hanh vi vi pham phap luat khac trong linh vuc an toan thong tin mang;

d) Phdi hop v6i Bd Thong tin va Truyén thong, b, nganh co lién quan kiém tra, thanh tra vé an
toan thong tin mang, xt Iy vi pham phép luat vé an toan thong tin mang theo thim quyén.

6. BO Noi vu ¢6 trach nhiém té chirc dao tao, bdi dudng kién thtc, nghi€p vu an toan thong tin
mang cho can bd, cong chirc, vién chirc.

7. Bd Gido duc va Pao tao 6 trach nhiém t6 chirc dao tao, phé) bién kién thirc vé an toan thong
tin mang trong co s¢ gido duc dai hoc.

8. B Lao dong - Thuong binh va Xa hoi c6 trach nhiém td chure dao tao, bdi dudng, phé bién
kién thirc v€ an toan thong tin mang trong co s¢ gido duc nghé nghiép.

9. B¢ Tai chinh c6 trach nhi€ém hudng dan, bd tri kinh phi thyc hién nhiém vu bdo dam an toan
thong tin mang theo quy dinh cua phap luit.

10. B9, co quan ngang bd trong pham vi nhiém vy, quyén han ctia minh cé trach nhiém quan 1y
an toan thong tin mang ctia nganh minh va phoi hop véi B6 Thong tin va Truyén thong thuc hién
quan ly nha nude ve an toan thong tin mang.



11. Uy ban nhan dan cép tinh trong pham vi nhiém vy, quyén han ctia minh thyc hién quan ly
nha nude ve an toan thong tin mang & dia phuong.

Chuong VIII

PIEU KHOAN THI HANH
Piéu 53. Hiéu luc thi hanh
Luat ndy c6 hicu lyc thi hanh tir ngay 01 thang 7 nam 2016.
Pic¢u 54. Quy dinh chi tiét

Chinh phu, co quan nha nuéc c6 thim quyén quy dinh chi tiét cac diéu, khoan duogc giao trong
Luat.

Ludt nay da dwoc Quéc hoi nuoc Cong hoa xa hoi chu nghia Viét Nam khoa XIII, ky hop thir 10
théng qua ngay 19 thang 11 nam 2015.

CHU TICH QUOC HOI

Nguyén Sinh Hung



