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LOT CAM DOAN

Téi xin cam doan day 1a cong trinh nghién ciru cua riéng t6i. Cac s lidu, két
qua néu trong Luan van 13 trung thyc va chua timg dugc ai cong bd trong bat ky
cong trinh nao khéc.

To61 xin cam doan réng moi sy gitp d& cho viéc thuc hién Luin vdn nay
d3 duoc cam on va cac thong tin trich din trong Luén vin di duoc chi rd ngudn
gbc.

Hoc vién thyc hién Luan van

(Ky va ghi ro ho tén)

Vil Duy Son
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TOM TAT

Hién nay, v6i su phat trién nhanh chéng cia CNTT, dan dén van dé an ninh
may tinh 14 mot van dé hét sirc can thiét. Trong d¢ tai ndy, tién hanh nghién ciru mot
$6 dang virus trén may tinh, tim hiéu vé mot sd khai niém mang mién dich sinh hoc,
mién dich nhan tao, va mot sb thuat toan trong hé mién dich nhan tao.

Téng quan vé hé mién dich nhan tao va mot sb thuét toan xur Iy trong hé
mién dich va Nghién ctru 4p dung mot s6 thuat toan may hoc vao hé théng phat hién
Virus béng cach lya chon céc thuét toan phan 16p nhu thuat toan mang RBF, thuét
toan phan 16p SVM..., mé hinh lai giita mang no-ron tién hoa va thuat toan mién
dich tmg dung trong phat hién virus bang phuong phéap str dung mang no-ron nhan
tao két hop vé6i thuat giai di truyén nham xay dung mot hé théng phat hién virus.

Hé théng mién dich nhan tao (AIS) 1a mot chi nhanh cua linh vuc tinh bao
tinh todn 14y cam hung tir hé thong mién dich sinh hoc, va di dat dugc nhiéu sy
quan tAm ctia cac nha nghién ciru trong viéc phat trién cac mo hinh va k§ thuat mién
dich dua trén tinh toan dé giai quyét cac van dé phuc tap hoidc k¥ thuat da dang.

Trong tam chinh cua luan van nay la xay dung mot hé théng phat hién virus
dua trén hé théng mién dich nhan tao boi su két hop cua AIS va mdt sb thuat toan

phan 16p nhu KNN, SVM, va RBF, .. nham xir 1y bai toan phat hién virus.



ABSTRACT

Nowaday, the development of infomation of technology rapidly. Therefore,
security issues are really necessary problems. The thesis research some kinds of
virus on computer, learning some concept about natural immune system and
artificial immune system and some althgorithm in AlS.

Overview of artificial immune system and a processing algorithm in the
iImmune system and study and apply some machine learning algorithms into the
virus detected system by selecting classification algorithms such as RBF network
algorithm, SVM classification algorithm..., a hybrid system by using artificial
neural network combined with the genetic algorithm to build a virus detection
system.

Artificial Immune System (AIS) is a branch of computational intelligence
field inspired by the biological immune system, and has gained increasing interest
among researchers in the development of immune-based models and techniques to
solve diverse complex computational or engineering problems.

The main focus of this research is devoted to building a virus detection
system based on the artificial immune system by combination of AIS and some
algorithms of classification such as KNN, SVM, and RBF,.. which aims to handle

virus detection problem.
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CHUONG 1: TONG QUAN

1.1 Giéi thi¢u

Trong thuc té hién nay bao mat thong tin dang déng mot vai trd thiét yéu chir
khong con 1a “thr yéu” trong moi hoat dong lién quan dén viéc img dung cong nghé
thong tin. Téi mudn néi dén vai tro to 16n cia viée tmg dung CNTT di va dang dién
ra s6i dong, khong chi thuan tay 13 nhitng cong cu (Hardware, software), ma thuc sy
da duoc xem nhu 13 giai phap cho nhiéu van dé. Khoi dong tir nhitng nam dau thap
nién 90, véi mot s it chuyén gia vé CNTT, nhiing hiéu biét con han ché va dua
CNTT tng dung trong cac hoat dong san xuat, giao dich, quan Iy con kha khiém ton
va chi dimg lai & mirc cong cu, va doi khi toi con nhan thay nhitng cong cy “dat
tién” nay con gay mot s6 can tro, khong dem lai nhitng hi€u qua thiét thuc cho
nhimng T6 chuc sir dung no.

Internet cho phép chiing ta truy cap téi moi noi trén thé gidi thong qua mot
s6 dich vu. Ngdi trudc may tinh ctia minh ban c6 thé biét dugc thdng tin trén toan
cau, nhung cting chinh vi thé ma hé théng may tinh cta ban co thé bi xam nhap vao
bat ky luc nao ma ban khong hé duoc biét trude, kéo theo viée bao mat va an toan
thong tin cua ban bi de doa..

Trong bbi canh d6, dé tai “ Xay dung hé théng phat hién virus trén may tinh
” dugc tién hanh nham goép phan giai quyét van dé bi virus xam nhép ciing nhu viéc
bao mat thong tin va an toan may tinh cho nguoi st dung.

1.2 Muc tiéu nghién ciu

Nghién ctru xay dung hé théng phét hién virus trén mdy tinh, tim hiéu vé hé
mién dich nhan tao va cac thuat toan, nghién ctru cac kha nang bi xam pham an toan
thong tin va phuong thirc xam nhap may tinh dua trén céc tiéu chi:

Nhan dang virus nhanh va phat hi¢n mdt cach chinh xac cac truong hop lay
nhiém virus.

C6 kha nang dy bao duoc bién thé cta virus dé tir d6 ngan chan kip thoi va

chu dong phong tranh cac tinh hubng lay nhiém virus..



1.3 Poi twong nghién cieu

Dbi tuong nghién ctru 14 cac virus vé may tinh, vé hé mién dich sinh hoc, hé
mién dich nhan tao va cac thuit toan trong hé mién dich nhan tao dé tir d6 xay dung
hé théng c6 kha ning nhan dang dwoc virus va chit dong phong tranh cac trudng
hop lay nhiém virus.

1.4 Pham vi nghién céu

Luén van s& tim hiéu vé hé mién dich nhan tao, c4c thuit toan trong hé mién
dich nhan tao. Ttr d6 tao nén tang dé xay dung hé théng ¢ thé nhan dang va phat
hién virus mdt cach chinh xé&c. Thuc hién thuét toan va xac dinh tinh hi¢u qua ctua
phuong phap nay bang viéc xay dung bo dit liéu huan luyén va kiém thu. Két qua
thue nghiém cho thay, ti 18 phat hién 13 kha t6t, voi hudng tiép can dua ra sé 1a nén
tang kha t6t cho viéc nghién ctru va cac hudng phat trién trong tuong lai.

1.5 B6 cuc luén vin

Luén van ¢6 ciu tric nhu sau:

Chuong 1: tong quan vé luan van gdm cac muc: gidi thiéu, muc tiéu nghién
clru, d6i twong va pham vi nghién ctru.

Chuong 2: khai quat vé virus may tinh va cac nghién ciru lién quan trong va
ngoai nudc.

Chuong 3: khéi niém vé hé mién dich sinh hoc va cac thanh phan chirc ning
cua hé mién dich sinh hoc.

Chuong 4: hé mién nhan tao va céc thuit toan dé tir d6 dua ra dinh hudng,
tién hanh thyc nghiém va danh gia két qua.

Chuong 5: két luan.



CHUONG 2: KHAI QUAT VE VIRUS MAY TINH VA CAC
NGHIEN CUU LIEN QUAN

2.1 Virus may tinh

Virus may tinh 13 mot chuong trinh may tinh, né c6 thé tu lay lan bang cach
gin vao cac chuong trinh khac va tu sao chép chinh n6 dé 14y nhiém cac may khac
trong cung hé théng. Khi virus phat tac, chung gy ra nhiéu hau qua : tir théng bao
bay ba cho dén nhirng tdc dong lam 1éch lac kha nang thuc hién ctua phﬁn mém hé
thng, hodc x6a sach moi thong tin trén dia cling.

Khi nghién ciru virus mdy tinh, ¢6 3 van dé can can nhic 12 :

«  MGoi truong: hé diéu hanh, kién trac may tinh.

« Phuong tién: noi chta tin, co ché 1ay lan.

* Co hdi: cOng déng su dung, tan suat kich hoat,...

Hién nay thi do tinh pho bién cua hé diéu hanh Windows nén virus may tinh
trén hé diéu hanh nay ciing nhiéu hon. Va dé dap tmg nhu cau thyc tién cip bach,
dé tai tap trung nghién ctru cac loai virus may tinh hoat dong trén cac hé diéu hanh
Windows danh cho may tinh IBM-PC ( may vi tinh xach tay hoic may tinh dé ban).

Maic du vay, dé tai cling dugc dinh hudéng nghién ctru dé c6 thé mo rong két
qua nghién ctru cho cc hé anti-virus sir dung cac hé diéu hanh khac Windows.

Worm ciing 1a mot chwong trinh c6 kha ning ty nhan ban va tuy liy nhiém
trong hé théng tuy nhién nd c6 kha niang “ty dong goi”, diéu d6 co nghia 13 worm
khong can phai c6 “file chu” dé mang n6 khi nhiém vao hé thdng. Nhu vay, co thé
thdy rang chi dung cic chuong trinh quét file sé khong diét dugc worm trong hé
théng vi worm khong “bam” vao mot file hoac mét vung nao doé trén dia cing. Muc
tiéu cia worm bao gdm ca lam lang phi nguén lyc bang thong ciia mang va pha hoai
hé théng nhu xo4 file, tao backdoor, tha keylogger,... Tan cong cua worm c6 dic
trung 13 lan rong cuc ky nhanh chéng do khong can tac dong cua con nguoi (nhu

khoi dong may, copy file hay dong/mé file). Worm c6 thé chia lam 2 loai:



Network Service Worm: lan truyén bang cach loi dung cac 16 hong bao
mat cia mang, cua hé diéu hanh hodc cua ung dung. Sasser l1a vi du cho
loai sau nay.

Mass Mailing Worm: 1a mot dang tin cong qua dich vy mail, tuy nhién
n6 tu dong goi dé tdn cong va 1y nhidm chir khong bam vao vat chu 1a
email. Khi sdu nay lay nhiém vao hé théng, né thuong cb ging tim kiém
s6 dia chi va tu gt ban than né dén cac dia chi thu nhat duoc. Viée jatsl
dong thoi cho toan bd cac dia chi thuong gdy qua tai cho mang hodc cho

may cht mail. Netsky, Mydoom 13 vi du cho thé loai nay.

Trojan Horse: la loai ma doc hai dugc dat theo su tich “Ngua thanh Troa”.

Trojan horse khong ty nhan ban tuy nhién n6 lay vao hé théng véi biéu hién rat 6n

hoa nhung thuc chat bén trong cd an chita cac doan ma véi muc dich gay hai.

Trojan c6 thé lya chon mot trong 3 phuong thirc dé gy hai:

Tiép tuc thuc thi cic chirc ning cua chwong trinh ma né bam vao, bén
canh do6 thuc thi cac hoat dong gay hai mot cach riéng biét (vi du nhu gtri
mot trd choi du cho nguoi dung st dung, bén canh d6 la mot chuong
trinh danh cap password)

Tiép tuc thuc thi cac chic ning cua chuong trinh ma né bam vao, nhung
sira doi mot s6 chirc nang dé gy ton hai (vi du nhu mot trojan gia lap
mot cira s6 login dé 1ay password) hodc che dau cac hanh dong pha hoai
khac (vi du nhu trojan che dau cho céc tién trinh doc hai khac bang cach
tat cac hién thi cua hé théng).

Thuc thi luén mot chuong trinh gy hai bang cach nup dudi danh mot
chuong trinh khong c6 hai (vi du nhu mdt trojan dugc gidi thi¢u nhu 1a
mot cho choi hodc mot tool trén mang, ngudi dung chi can kich hoat file

nay 1a 1ap tic dit liéu trén PC s& bi xo04 hét).

Malware 14 tén goi chung cac loai phan mém doc hai nhu:

Adware: loai phan mém tir dong bat (popup) cac ctra sd quang cdo, thay

d6i cac thiét 1ap hé thdng..., gdy phién phtc cho ngudi sir dung.



« Spyware: loai phan mém gian diép, sin lung thong tin thuong mai, danh
cép thong tin cd nhan nhu dia chi e-mail, do tudi, gidi tinh, thoi quen mua
sam. ..

« Pornware: loai phan mém ddi truy phat tan tir cac trang web khiéu dam,
tur dong bat 1én cac hinh anh goi duc, phim sex... Pornware rat nguy hiém
cho tré em va thanh thiéu nién, lam suy ddi dao durc x4 hoi.

e Riskware: phén mém troi noi, khong duoc kiém dinh chat lugng.
Riskware tiém an nhiéu 16i nghiém trong, 1am suy giam chat lugng phuc

vu cua hé thong, c6 nguy co anh hudng dir liéu ctia nguoi dung.

i Harmfiil Code
: Malware Trojan horse
| - Adware - Germs
] - Spyware <« - Dropper
i | - Pornware - Injector
! - Riskware... - Rootkit...
e A —
II Computer virus
Instruction set OS/Program I | Worm
- 8088 - Application i | - Intruder
- 80x86 » - Resource » - Dropper
- Pentium - Library i | - Injector...
- Driver... |
Y R 1 -
Boot record . | Boot virus File virus %
- Boot sector | w - FD bootvirus - 16 bit virus
! : - 32 bit virus - MS Excel
- Master boot - HD bootvirus - MS PowerPoint
[}

Hinh 2.1 Nguén géc ma déc va phéin logi ma déc

Trapdoor (hay backdoor) rat dugc gi6i hacker wa chudng. Khi lay vao hé
thdng, backdoor c6 nhiém vu mé cong (port, diém truy cap tng dung), 1am ndi gian
cho dap umg thao tac quét cong cta hacker. Khi nhan dugc tin hiéu, backdoor khéng
ché hang rao bao v¢ hé théng, don duong don cac dot tham nhép tir bén ngoai.

Gan day xuat hién loai trojan dic biét nguy hiém goi 14 rootkit. Ban dau,
rootkit 13 tén goi cac bd cong cu (kit) gitip ngudi quan tri nim quyén diéu khién hé
thong & mirc cao nhét (root). Trong tay hacker, rootkit tr¢ thanh cong cu dac luc dé

danh cip mat khau truy nhép, thu thap thong tin trén may nan nhan hoic che day



cac hoat dong tham nhép bt hop phap. Hacktool 1a mot dang rootkit so cap. Cao
cap hon co cac loai rootkit thim bao nhu keylogger (theo ddi hoat dong ban phim),
sniffer (theo do1 goi tin qua mang), filehooker (theo doi truy nhap tap tin)...

2.2 Céac nghién cwru lién quan

2.2.1 Tinh hinh nghién ctru trong nwéc

Mot sb cong trinh nghién trong nudc dugce cong bd :

Niam 1997, luan van Cao hoc vé nhan dang virus tu dong dau tién cua Viét
Nam duogc bao vé ¢ Vién Tin hoc Phap ngi. Muc ti€u cua dé tai nham xay dung
mot hé suy dién nhan dang virus may tinh thong qua cac hanh vi co so [6]. Sir dung
thuat giai tim kiém hanh vi véi tri thirc bo sung tai mdi nut trén cdy, dé tai cho két
qua chan doan boot virus kha tét. Pé ting cuong do tin cdy va an toan hé thong, tac
gia dé xuat mot khong gian chan doan dic biét goi 1a may 4o chan doan.

Nam 1998, Tran Qubc Viét (Khoa CNTT, PH Can Tho) tiép tuc hudng
nghién ctru mdy 40 mo rong bai toan cho file virus. Dé tai rat ra két luan: may ao
chi thich hop dé chan doan boot virus. Khi chan doan file, may 4o can bd xtr Iy 1énh
tuong thich véi tap 1énh cia HDH nén phire tap, cong kénh va kém hiéu qua [4].

Niam 2005, H6 Ngoc Tho (Khoa CNTT, PH Can Tho) thuc hién dé tai nhan
dang bién thé virus hudng text mining. Tac gia dua ra gia thuyét virus may tinh di
truyén mi 1énh ctia n6 cho cac thé hé con chau, vi vay co thé nhan dang cac bién thé
virus thong qua tp gien (chudi ma 1énh pho bién) ctia cac thanh vién trong ho. Giai
phap cuia dé tai 1a phan tich tp virus mau hudng text mining dé xay dung cay pha
hé, sau d6 ap dung thuat giai nhan dang tip gien xuét hién trén cdy. Mic du phan
demo con han ché (cai dit phtc tap, chay cham, tiéu ton nhiéu tai nguyén...), tuy
nhién tac gia da phan nao ching minh duoc gia thuyét cua dé tai [3].

2.2.2 Tinh hinh nghién ctéu thé gioi

Mot s6 cong trinh nghién ciru trén thé gidi dugc cong b :

Databases That Learn: du an cua Symantec Research Labs ¢ Santa Monica (
USA) luyén hoc théi quen truy nhap vao cac co so dit liéu dé rat quy luat tin cong

clia tin tic, bao vé hé thong tranh bi xAm nhap [7].



MLX Proofpoint Zero-Hour Anti-virus: san phim cua ProofPoint Inc., bao
vé hé thdng trong thoi gian thue. Bang cac ki thuat may hoc, ProofPoint phan tich
cac email co tap tin dinh kém va phat canh bao khi cé file nghi ngd ma doc [10].
Cong cu nay duoc cai dit cho hé F-Secure Message Security Gateway [8] dé loc thu
rac.

DDI (Distributed Detection and Inference): du 4n cua Intel trién khai & dai
hoc Berkeley (2005) suy lun trén hé thong mang nham phat hién cic cudc tin cong
lan tran [9]. Nghién ciru nay dat ra gia thuyét néu mot niit mang bi tin cong thi cac
nat mang con lai trong hé thdng ciing c6 thé bi tn cong. Giai phap cua dé tai 13 cai
dit mot thuat toan hoc cho méi nit mang dé phat hi¢n cac cudc truy nhap cuc bo.
M&i nut ¢6 lién lac véi cac nat ké can dé suy ludn va canh bao cac tinh hudng hé
théng bi tin cong lan tran [11].

Malicious Software Detection for Resource Constrained Devices: ¥ tudng co
ban ctua du an 14 san sinh tap ma doc chua biét tir s6 it diu hiéu nhan dang cac loai

mia doc da biét [12].



CHUONG 3: HE MIEN DICH SINH HQC

3.1 Khéi niém vé hé mién dich sinh hec

Hié¢n nay, d4u tranh sinh ton 1a mot trong cac quy luat tu nhién, cho nén moi
sinh vat déu c6 it nhiéu kha ning ty bao vé dé chéng lai su xAm nhap dbi véi cac
yéu t6 gy hai dén ching. Cung véi sy tién hoa cua sinh vat, cac bién phap tu bao
vé ngay cang phong phu va hoan thién hon, trong d6 dap tmg mién dich 1a mét bién
phap quan trong va phirc tap nhat.

Theo nhitng quan niém ban dau “mién dich 1a trong khi co thé nay khong
mic bénh truyén nhidm con nhitng co thé khac lai miac bénh truyén nhiém tuy &
trong cung diéu kién”.

Hién nay mién dich dugc dinh nghia: “Mién dich 13 kha ning phong vé cla
toan bo co thé ddi véi cac yéu to mang thong la”.

Theo (R.V.Petrov, 1978). “Mién dich 1a kha ning dé khang cua sinh vat
chdng lai mot sinh vat khac va cac chat mang trén ban than ching nhitng ddu hiéu
thong tin di truyén ngoai lai. Tinh sinh mién dich duoc hinh thanh trong qué trinh
tién hoa cta sinh vat”.

Mién dich hoc 1a mot chuyén nganh rong trong y sinh hoc, nghién ctru moi
phuong di¢n cua hé mién dich cua tit ca cac sinh vat. Di tuong nghién ciru cua
mién dich hoc bao g@)m: hoat dong sinh 1y cua hé mién dich & co thé khoe manh va
ca khi bénh (cac dic diém 1y, hda cia cac thanh phan thudc hé mién dich); cac roi
loan ctia hé mién dich (cac bénh tu mién, cac phan trng qua man, su suy giam mién
dich); va hién tugng thai ghép. Mién dich hoc duoc ung dung trong nhiéu nganh
khoa hoc khac, ban than nd cling phan thanh cac nganh chuyén sau hon.

3.2 Céc thanh phan caa hé mién dich sinh hec

C4c thanh phan chinh ctia hé mién dich 1a té bao lympho, té bao trinh dién
khang nguyén, va té bao hiéu qua.

o Té bao lympho: 1a nhitng té bao c6 kha nang nhan dién mdt cach dac hiéu

khang nguyén la va tao phan tng chdng lai chung. Do vdy, lympho bao 1a

té bao trung gian cua ca mién dich dich thé va mién dich té bao. C6 nhiéu



tiéu quan thé té bao lympho khac nhau vé ca cach nhan dién khang nguyén
1an chirc ning cua chung. Té bao lympho B 13 té bao duy nhét c¢6 thé san
xuit khang thé. Ching nhan dién khang nguyén ngoai bao (ké ca khang
nguyén trén bé mit té bao) va biét hod thanh té bao tiét khang thé, do do
chung tac dung nhu té bao trung gian cua mién dich dich thé. Té bao
lympho T nhan dién khang nguyén cta vi sinh vat ndi bao va c6 chuc
nang tiéu diét nhitng vi sinh vat nay hodc nhimg té bao bi nhiém trung.
Thu thé khang nguyén cua chung 13 nhiing phan tir mang khac voi khang
thé nhung c6 cau tric lién quan. Té bao T c¢6 tinh dic hiéu rat chit ché doi
v6i khang nguyén. Chung chi nhan dién nhiing phan tir pepxid gin véi
mot protein ban than dugc ma hod bdi nhitng gen trong phirc hé hoa hop
mo chii yéu (MHC) va duoc thé hién trén bé mit cta nhiing té bao khac.
Nhu vdy, t& bao T nhan dién va phan ng vdi khang nguyén gin trén bé
mit té bao chir khong phai khang nguyén hoa tan. Té bao T ¢6 nhiéu nhém
mang chitc niang khac nhau. Puoc biét nhidu nhét 13 té bao T giap d5, T
giy doc. Khi dap tmg voi khang nguyén, té bao T giup d& tiét ra nhiing
protein goi la cytokin c6 chirc nang kich thich su tang sinh va biét hoa cua
té bao T va mot sd té bao trong do cé té bao B, dai thuc bao va cac bach
cau khac. Té bao T gy doc giét cac t& bao san xuat ra khang nguyén la
nhu cac té bao bi nhiém virus hay nhitng vi khuan noi bao khac. Mot so té
bao T duoc goi 1a T diéu hoa c¢6 chirc ning e ché dap ing mién dich. Ban
chat va vai tro sinh 1y ciia t& bao T diéu hoa chua duoc biét day du. Co
mot nhom té bao lymphd thtr ba 1a té bao giét (NK), day la nhitng té bao
tham gia vao hé¢ théng mién dich bam sinh chong lai nhiém tring virus va
cac vi sinh vat noi bao khac.
e Sy khéi dong va phat trién dap tmg mién dich thu duoc bao gio ciing
doi hoi khang nguyén phai duoc bat gitt va trinh dién cho té bao
lymph. Té bao chiu trach nhiém lam viéc nay dugc goi la té bao

trinh dién khding nguyén (APC). Té bao trinh dién khang nguyén
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duoc chuyén mon hoa cao nhat 1 t& bao hinh sao (dendritic), chiing
bat gilt nhimg vi sinh vat tir bén ngoai xadm nhdp vao, van chuyén
nhimg khang nguyén nay dén cac co quan lymphd va trinh dién
khang nguyén cho nhiing té bao T dé khoi dong dap ing mién dich.

e Sy hoat hoa t& bao lymphé béi khang nguyén dan dén sy hinh thanh
nhiéu co ché loai bé khang nguyén. Sy loai bé khang nguyén doi hoi
su tham gia ctia nhirng té bao goi 13 76 bao hiéu qud. Té bao lymphd
hoat hoa, thuc bao don nhan, va mot sé bach cau khac co thé 1am
chtrc niang té bao hiéu qua trong nhitng d4p tng mién dich khac nhau.

Hé thong mién dich c6 thé chia 1am 2 loai 1a mién dich ty nhién va mién dich
thich nghi. Ca 2 loai mién dich nay c6 lién quan chit ché véi nhau.

3.2.1 Mién dich tw nhién

Mién dich tu nhién (khong dic hiéu) 1a kha ning bao vé co thé san c6 va
mang tinh di truyén trong cac ca thé cung loai. Noi cach khac, d6 1a kha niang tu bao
vé cua mot ca thé co tir luc méi sinh, khong doi hoi phai ¢6 su tiép xuc trudc cua co
thé v6i cac khang nguyén cua sinh vat la tir moi truong bén ngoai.

Hé¢ théng mién dich tu nhién bao gém cic biéu md tao nén 16p rao chin
chéng lai sy xam nhép cua vi sinh vat, cac té bao trong hé tuan hoan va trong cac
mo, va mot sd protein huyét twong. Cac thanh phan nay c6 nhitng vai trd khac nhau
nhung bd trg cho nhau dé ngin chin khong cho vi sinh vat xdm nhap vao cac mo
ctia co thé, va mot khi vi sinh vat da vao mé roi thi loai bo ching.

Tinh dic hiéu ctia mién dich ty nhién c6 mot sé diém khac biét so véi tinh
dic hiéu cua cac té bao lympho 13 thanh phin mau chét dong vai tro nhan dién
khang nguyén va tao nén tinh dic hiéu ctia dap tmg mién dich thich tmg.

3.2.2 Mién dich thich nghi

Mién dich thich nghi (mién dich dac hi€u) 1a trang thai mién dich khi co thé
dap g lai mot cach dac hiéu voi khang nguyén. Dap tmg mién dich 1a két qua cia

su hop téc rat chat ch€, phtrc tap va hai hoa gitra cac t€ bao va cac phan tir ciia hé
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thé)ng mién dich. Hé théng mién dich dic hiéu ¢ dong vat co6 xuong séng co 3 chirc
nang chinh:

> Nhién dién bt ky “ké” nao duoc coi 1a la d6i véi co thé.

> Pap ung lai (danh tra) “ké xam nhap” ay.

» Ghi nh¢ “ké xam pham”.

Sy nhén dién mang tinh dic hiéu cao. Hé théng mién dich cua co thé phan

biét duoc cac vat la, cac té bao ung thu, té bao nhiém virut, nhan dién duoc céc
protein va té bao ciia minh (self), cac protein va té bao khong phai ctia minh

(nonself).

Mién dich thu dwge

Tu nhién Nhin tao

Chu dong Thu ddng Chu ddng Thu dong

, ‘ ' !

Hinh thénh
KT hoc té
bao lympho
hoat héa do

nhiém khuan

Truyén KT cua
me sang con
qua nhau thai
hoac qua sira

nonmn

KT hinh thanh

do tiém vacxin.

Tiém KT san
xuét tir dong
vit hodc
phuong phédp
khac.

Hinh 3.1 Cdc loai mién dich thu dwoc
Sau khi nhén dién 1a giai doan dép ting. H¢ théng mién dich tuyén mo cac té
bao va cac phén tir pht hop dé tin cong “ké xaAm pham”. Hién tuong nay goi 1a dap
g hiéu tmg (effector respond). Pap ting nay nham loai trir vat la hodc bién chung
thanh vé hai ddi vai vat chu, do d6 ngan chan dugc bénh.
Néu tac nhan gy bénh xAm pham 1an sau thi hé théng mién dich s& nhé dé

dap ung lai mot cach nhanh va manh hon. Mién dich dic hiéu dugc chia lam hai
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loai 12 mién dich thé dich (con goi 1a mién dich qua trung gian khang thé) va mién
dich té bao (hay mién dich qua trung gian té bao)

Mién dich thé dich dua trén su hoat dong cua khang thé (protein hoa tan
trong thé dich ctia co thé va c6 trén mang té bao B). Khang thé luu dong gin dic
hiéu véi vi sinh vat, doc t6 do ching sinh ra va virut ngoai bao dé trung hoa hoac
1am tan chung theo mét co ché riéng.

Mién dich té bao dua trén sy hoat dong cua cac loai té bao T dic hiéu tin
cong truc tiép té bao nhiém virut, té bao ung thu, cac té bao cia md ghép...Té bao T
c6 thé 1am tan cac té bao nay hoic tiét ra cac chat héa hoc goi la cytokin dé ting
cuong dap tmg mién dich. Mién dich thu duoc chia ra thanh mién dich thu duoc tu
nhién va mién dich thu dugc nhén tao, c6 thé 1a chu dong hay thu dong.

Mién dich thu dugc tu nhién chu dong duoc hinh thanh khi cé sy xAm nhap
ctia khang nguyén, vi du khi bi nhiém khuan. Hé thong mién dich dap lai bang cach
san ra khang thé va hoat hoa cac té bao lympho dé lam bét hoat hodc phé hity khang
nguyén. Mién dich c6 thé ton tai sudt doi (vi du ddu mua) hoic chi vai nim (vi du
ubn van).

Mién dich thu dugc tu nhién thu dong duoc hinh thanh khi truyén khang thé
tir ca thé nay cho ca thé khac. Vi du khang thé mién dich ctia me truyén sang thai
nhi. Mot s6 khang thé ctia me ciing c6 thé truyén cho con ¢ thoi ky dau qua dong
stra non. Piéu nay rt can thiét vi hé théng mién dich cta bé chua hoan thién dé c6
thé ty 1ap. Tiéc rang loai mién dich nay chi ton tai trong mot thoi gian ngin, trong
vai tuan hodc vai thang.

Mién dich thu dugc nhan tao chit dong dugc hinh thanh khi dua vacxin vao
co thé dé tao dap ung mién dich hoic dua cic té bao lympho da hoat hoa.

Mién dich thu duogc nhan tao thu dong duoc hinh thanh khi tiém vao co thé
khang huyét thanh (huyét thanh chtra khang thé). Pay 1a hanh dong chi vién c6 tac
dung ngay, nhung thoi gian séng ciia khang thé rat ngan, chi may tuan hoic may

thang.
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3.3 Khang Thé

Khang thé (antibody): 13 cdc gama globulin (Ig) c6 trong huyét thanh cta
dong vat co kha nang lién két dic hiéu véi khang nguyén di kich thich sinh ra no.

CAu trac cia khang thé: phan tir khang thé cdu tao tir 4 chudi polypeptide,
gdm hai chudi ning (H, heavy, tiéng Anh, mau tim trong hinh 3) gidng hét nhau va
hai chudi nhe (L, light, tiéng Anh, mau xanh 14 trong hinh 3) ciing gidng hét nhau.
Co hai loai chudi nhe k (kappa) va A (lambda), do d6 hai chudi nhe ctia mdi phan tir
immunoglobulin chi c¢6 thé cung 1a « hoic cing 1a A Céac chudi cua
immunoglobulin lién két voi nhau boi cac cau ndi disulfide va co do dan hoi nhat
dinh. Mot phan cdu tric cta cac chudi thi ¢6 dinh nhung phan dau cua hai "canh
tay" chit Y thi rat bién thién giita cic khang thé khac nhau, dé tao nén cac vi tri két
hop c6 kha ning phan ung dic hiéu voi cac khang nguyén twong tng, diéu nay
tuong tu nhu mot enzyme tiép xUc v6i co chét cua nd. Co thé tam so sanh sy dic

hiéu cta phan tng khang thé-khang nguyén véi 6 khéa va chia khéa.

Fab
fragment
+ ="
12l 0
Fc -
fragment
rIS IS}

Hinh 3.2 So dé cdc chudi ciia mét khdang thé
Céc 16p khang thé: C6 5 16p khang thé mang tén chudi nang 1a IgG, IgM,
IgA, IgD va IgE.
e IgG chiém 80% tong Ig trong huyét thanh ngudi binh thuong. Cau tao
g6m chudi nhe Kappa hodc lamda va hai chudi ning gama. O nguoi

Viét ndng d6 IgG trong mau 1a 1400 mg/100ml. IgG 1a khang thé duy
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nhat dugc truyén tir me sang thai nhi qua nhau thai. IgG giit vai trd
chinh bao vé co thé chéng tac nhan gy bénh, ddm nhiém céac chuc
ning opsonin héa (giup dai thuc bao bit giir khdng nguyén), hoat hoa
b thé, gay doc qua trung gian té bao phu thudc khang thé (gitip té bao
K diét té bao dich), trung hoa ngoai doc tb (doc t6 ubn van, doc tb do
Clostridium botulinum gy ngd ddc thuc an, noc rin, noc cén
trung...), gy ngung két vi khuan va trung hoa virus.

IgM chiém 5-10% trong huyét thanh & ngudi binh thuong. IgM c6 cau
tao gém hai chudi nhe kappa hodc lamda va hai chudi muy. Nam
globulin chum lai v6i nhau thanh phan tir 16n hinh sao nam canh nho
cau ndi disulfua va chudi protein J, do vay c6 t6i 10 paratop. IgM xuat
hién sém, thyc hién cdc chirc ndng nhu hoat hoa bo thé, ngung két
hong cau cing loai trong truong hop nhom mau ABO, ngung két vi
Khuan.

IgA c6 ciu tao gdom 2 chudi nhe kappa hodc lamda véi hai chudi ning
alpha. C6 hai loai: IgA trong huyét thanh chu yéu & dang ménome va
IgA tiét (sIgA) luon c6 dang dime, c6 trong dich tiét ciia co thé nhu
stta, nudc bot, nudc mat, trong dich nhﬁy duong ti€u hoda, sinh duc, ho
hép. IgA monome lam nhiém vy hoat héa bo thé theo con duong
nhanh. IgA tiét chong vi khuan trén bé mat niém mac gdy nhiém tring
duong ho hap, tiéu hoa dong thoi chéng khang nguyén nhém mau
ABO.

IgD c6 ndng d6 trong mau rat thap va ciu tao gdm hai chudi nhe
kappa hodc lamda va hai chudi niang delta. Hoat tinh sinh hoc cta IgD
con chua rd nhung n6 c6 mat trén té bao B lam thu thé cho khéng
nguyén.

IgE c6 ndng d6 trong huyét thanh rat thap va cé cau tao gdm hai chudi
nhe kappa hodc lamda va hai chudi ning epsilon. IgE tham gia vao

qua man ttc thi (hay di Gmg) bang cach gin phan Fc véi té bao mast
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(dudng bao) va phan Fab vé6i khang nguyén. Té bao mast dugc hoat
hoa s& giai phong cac chit hoat mach nhu histamin, leukotrien,

serotonin gay gidn mach va ting tinh thAm thanh mach.
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Hinh 3.3 Cdc l6p khdng thé

Vai tro ciia khang thé: Trong mot dap ung mién dich, khang thé c¢6 3 chic

nang chinh: gin véi khang nguyén, kich hoat hé thong bo thé va huy dong cac té
bao mién dich.

e Lién két voi khang nguyén: Cac immunoglobulin c6 kha ning nhin

dién va gin mot cach dic hiéu voi 1 khang nguyén tuong tng. Mot thi

du dé miéu ta loi ich ciia khang thé 14 trong phan tng chéng doc to vi

khuan. Khang thé gin véi va qua d6 trung hoa doc t, ngin ngira sy

bam dinh cta cac doc td trén 18n cac thu thé té bao. Nhu vay, cac té

bao co thé tranh duge céac rdi loan do cac doc td do gay ra. Tuong tu

nhu vy, nhiéu virus va vi khuan chi giy bénh khi bam duoc vao cac

té bao co thé. Vi khuén str dung cic phan tir bam dinh 1a adhesine, con

virus s& hiru cac protein ¢b dinh trén 16p vo ngoai. Cac khang thé

khang-adhesine va khang-proteine capside virus s€ ngan chan céac vi

sinh vat ndy gan vao cac t€ bao dich cua chiang.
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e Hoat hoa bo thé: Mot trong nhiing co ché bao vé co thé cua khang thé
la viéc hoat hoa dong thac bd thé. Bo thé 1a tap hop cac protein huyét
tuong khi dugc hoat hoa s€ tiéu diét cac vi khuén x4m hai béng cach:
duc céc 15 thung trén vi khuén, tao diéu kién cho hién tuong thuc bao,
thanh loc cac phirc hop mién dich va (4) phong thich cac phan tir hoa
huong dong.

e Hoat hoa cac té bao mién dich: Sau khi gin vao khang nguyén ¢ dau
bién thién (Fab), khang thé c6 thé lién két véi cac té bao mién dich &
dau hang dinh (Fc). Nhitng twong tac ndy c6 tam quan trong dic biét
trong dap tmg mién dich. Nhu vdy, cic khang thé gin v6i mot vi
khuan c6 thé lién két voi mot dai thuc bao va khoi dong hién tuong
thie bao. Cac té bao lympho NK (Natural Killer) c6 thé thuc hién
chtrc nang doc té bao va ly giai cac vi khuan bi opsonine hoa boi cac
khang thé.

3.4 Thu Thé Té Bao T Va Quéa Trinh Chen Loc Nhan Ban

Té bao T c6 kha niang nhan dién khang nguyén thong qua thy thé bé mat, viét
tat 1a TCR (T-cell receptor). Sy nhan dién nay mang tinh dic hi¢u cao. Chéng han té
bao Tc cb thé phan biét duoc mdi loai virut khi ching xam nhép vao co thé. TCR ¢6
ciu tao gan gidng KT, gébm hai chudi peptit: a va B, gin voi nhau boi cau ndi
disulfua. TCR ciing ¢6 hai ving: ving bién d6i nim ¢ phia dau amin ctia mdi chudi
tao nén vi tri két hop KN. Vung c¢6 dinh nim phia dau cacboxyl va cdm siu vao
mang sinh chat ciia té bao T. Cac gen ciia thy thé t& bao T: Cac gen mi héa cho cac
chudi a va B ciia TCR rat gibng véi cac gen ma hoa KT. Vung bién ddi cua TCR
dugc ma hoéa bdi cac gen V va MHC-I dbi voi chudi o va céac gen V, D, MHC-I ddi
v6i chudi B. Hau hét kha ning bién dbi dugc tap trung tai cac dién ndi gitra V-J va
V-D-J, tao thanh nhiing vung chtra vi tri lién két voi KN lac KN nay dang nam trén
ranh cua MHC. Do vay sy da dang cua TCR ciing dugc thuc hi¢n theo cung mot co

ché nhu co ché tao ra sy da dang cua thy thé té bao B va KT. Tuy nhién c6 mdt )
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diém khac 1a vung cb dinh cia TCR khong c6 cac bién di idiotyp, khong ton tai &

dang ti€t va khong c6 vung xuyén mang.

Antigen X

-l
' Anti-X antibody

Hinh 3.4 Minh hoa quad trinh chon loc nhédn bdn

Chon lgc nhan ban hay sinh san c¢6 chon lgc 1a mdt qué trinh ma con nguoi
chon cac loai dong vat khac va thuc vat theo mot vai tinh trang dac biét. Qua trinh
nay nham dio thai nhitng bién di bat loi cho con ngudi va tich lity nhitng bién di co
loi. Chon loc nhan ban gém cac qua trinh loai bo cac ban sao tu gy phan (mg mién
dich, sy ting trudéng va biét hoa cua cic té bao lympho trudng thanh, duy tri mo
hinh cua té bao mién dich tot béng cach nhan ban vo tinh, tao ra nhiéu bién doi mai
trong cac té bao mién dich dé tang sy da dang cua cac té bao dic biét trong nhan

dang khang nguyén.
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CHUONG 4: KET HOP THUAT TOAN PHAN LOP VA HE
MIEN DICH NHAN TAO

4.1 Giéi Thiéu Hé Mién Dich Nhan Tao

Hién nay, hé mién dich nhan tao (AIS) dang thu hat duoc sy quan tim rat 16n
ctia cac nha khoa hoc trén thé gi6i trong viéc cung cip cac giai phap thong minh
trong nhiéu linh vuc khac nhau va duoc léy cam hung tir hé mién dich sinh hoc
(Biology Immune System - BIS). Nhu di dugc dé cap ¢ chuong 3.

Do tng dung cac nguyén ly co ban cta BIS, dic biét 1a cac nguyén 1y phong
v€ cua h¢ nay nén AIS cling c6 nhitng kha nang thong minh vugt tréi nhu nhan
dang, ghi nhd, va tu t6 chtrc. AIS c6 thé ing dung trong céc linh vyc nhu nhan dang
may tinh, ché tao robot, kiém soat hé thong, phat hién virus, phat hién xam nhap trai
phép, nhan dang mau dit licu, t6i vu hoa, va xu 1y anh,..

Vé mat dinh nghia: “hé mién dich nhan tao 1a mot hé théng thich nghi léy v
tuong ctia mién dich hoc thuyét va nhiing chtrc ning, nguyén tic, mo hinh mién
dich quan sat dugc, ap dung giai cac bai toan thuc t&” (Castro & Timmis — 2002).

4.2 Cau Truc Ciaa Hé Mién Dich Nhan Tao

Trong hé mién dich nhén tao c6 ba yéu t6 co ban dé thiét ké 1a: biéu dién mo
hinh triru twong cho cac thanh phan cua hé mién dich gdm té bao, phan tir va cac
phan tir mién dich; mot tip cac ham xac dinh do thich hop dé dinh luong sy tuong

tac cua cac phr;in tur; mot tap cac thuat toan dé diéu khién tinh dong cua hé théng.

}’ Solution

[ Immune Algorithms I

AlS | Affinity Measures |

| Haprasantation |

/ Application Domain

Hinh 4.1 Céu tritc phin tang ciia hé mién dich nhan tao
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Application Domain: day 1a ting linh vuc ung dung, déi voi linh vuc tng
dung khac nhau s& quyét dinh nhitng thanh phan va cach thirc biéu dién khac nhau
va dan tdi cac thao tac trén cac thanh phan ciing khac nhau.

Representation: day 1a tang biéu dién, dinh nghia cac thanh phan ctia hé mién
dich nhu khang nguyén, khang thé,...

Affinity Measures: tang tht ba 13 cac phuong phap danh gia do thich hop, dé
danh gia do thich hop co6 thé sir dung nhiéu phuong phép khac nhau nhu khoang
cach Hamming, khoang c4ch Euclid, hoac khoang caich Mahattan.

Immnue Algortihms: ting thi tu 13 sir dung cac thuat toan mién dich, co thé
dung cac thuat toan mién dich nhu thuét toan chon loc tich cuc, thuat toan chon loc
tiéu cuc, thuat toan chon loc clone, thuét toan aiNet,..dé diéu chinh tinh dong cua hé
AlS.

Solution: tang tht nam 1a dua ra 10i giai cho bai toan, 10 giai cho bai toan s&
dugc cap nhat lai sau khi mot quﬁn thé m&i duoc tao va dua ra két qua cudi cung
khi dat dén diéu kién két thuc nao d6 vi du nhu sau mot sé budc lp nhat dinh.

4.2.1 Khdng gian hinh (Shape-space)

Trong khong gian hinh sy lién két gitta cac thanh phan mién dich nhu khang
nguyén va khang thé duoc biéu dién. Cac thanh phan nhu khang nguyén va khang
thé s& duoc dic trung biéu mot cac thudc tinh nao doé. Va khong gian hinh da tro
thanh mot khuén mau cho dé biéu dién cac thanh phan mién dich trong cic ung
dung hé mién dich nhan tao.

Thong thuong trong khong gian hinh cic khoang cach giita cac thanh phan
thuong duoc do bang khoang cach giita cac diém biéu cho ching theo mot luit so

khdp nao do.
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The cells in the intersection of these
sets are the cross—reactive clones that
can bind with both antigens, and which
initiate a cross—reactive response.

This set consists of cells o .

that are stimulated by the T'his set consists of cells
primary antigen that are stimulated by the
secondary antigen

Hinh 4.2 Hinh mé phong qud trinh twong tdc giiva 2 khdng nguyén

Trong khong gian hinh, cic thanh phan ctia hé mién dich nhu khang nguyén,
khang thé, té bao T, té bao B co thé dugc biéu dién theo cac cach nhu: chudi nhi
phan, chudi hitu han cac ky tu alphabet, cac vector gia tri thyc. Ngoai ra, con co thé
biéu dién bang cach phéi hop céc kiéu dit liéu khac nhau.

4.2.2 Cac Thanh Phan Sinh Hoc Ciia Hé Mién Dich

Té bao thue bao: 1a cac té bao co kha ning nudt, tiéu cac vi sinh vat.

Tiéu thyc bao: 1 cac bach cau hat trung tinh & mau lam nhiém vu an cac ddi
tugng c6 ¢& kho bé.

Pai thuc bao: 1a té bao c6 ngudn goc tir tuy xuwong phan hoa thanh té bao
Monocyte & mau roi di chuyén dén cac mé dé trd thanh cac té bao cua hé thong
vong ndi md cé nhitng tén khac nhau: té bao kupffer (gan), langerhans (¢ da)... D6i
v6i mot s6 chét sau khi ning nubt va xir 1y thi dai thuc bao s& trinh dién khang
nguyén dé hoat hoa té bao lympho T.

Thuc bao: 13 hién trgng cic bach cau hinh thanh chan gia bat va nudt cac vi
khuan vao té bao roi tiéu hoa chiing.

+ C6 2 loai bach cau tham gia vao thyc bao: Bach cau trung tinh va bach ciu
mono (dai thyc bao).

+ Limpho B tiét ra khang thé vo hiéu hoa khang nguyén.
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+ Limpho T phé huy céc té bao co thé bi nhiém vi khuén, virus bang cach tiét
ra cac protéin dic hiéu (khang thé) lam tan mang té bao bi nhiém dé vo hiéu hoa
khang nguyén.

4.3 Mét Sé Luat So Khép Chudi

Luit so khdp chudi 1a nén tang cia cac giai thut phat hién, phan 16p va nhan
dang. Va viéc chon mdt luat so khop phu hop nham muc dich dat hiéu qua trong
tmg dung. Phan nay chu yéu tap trung vao 3 luat so khép 1a: Hamming, Edit va R-
Contiguous.

4.3.1 Luat So Khép Hamming

Luat so khop Hamming (hay khoang cich Hamming) gita hai day ky tu
(strings) c¢6 chiéu dai bang nhau 1a s6 cac ky hiéu & vi tri trong duong c6 gia tri
khac nhau. Néi mot cach khac, khoang cach Hamming do s6 lugng thay thé can
phai co dé doi gia tri cia mot day ky tu sang mot day ky tu khac, hay s6 luong 13i
xay ra bién d6i mét day ky tu sang mot diy ky tu khac.

Déi voi hai diy ky tu nhi phan (binary strings) a va b, phép toan ndy tuong
duong v&i phép toan a XOR b. Khoang cach Hamming cta ciac ddy ky tu nhi phan
con tuong duong véi khoang cach Manhattan (Manhattan distance) gitta hai giao
diém ctia mot hinh gia phuwong cip n (n-dimensional hypercube), trong d6 n 14 chiéu
dai cua céc tur.

Vi du: Khoang cach Hamming giita chudi A= 1011101 va B= 1001001 la 2.

Khoang cach Hamming h(a,b) gitta 2 chudi a va b duoc dinh nghia dudi

dang cong thirc nhu sau:
N
h(a,b)=> (A ®B)
i=1

Trong do6:

N la d6 dai cta chudi.

A 1a ky hiéu cho bit tht i trong chudi a.
B, 1a ky hiéu cho bit thit i trong chudi b.

@ la phép toan logic XOR trong h¢ nhi phan.
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4.3.2 Luat So Khép Edit

Luat so khop Edit gitra 2 chudi x1 va x2 13 s6 lugng phép bién doi chudi tbi
thiéu dé chuyén tir chudi x1 thanh x2. Dé thuc hién phép bién doi chudi ta co thé
thém 1 ky tu, x6a hodc thay doi 1 ky tu. Do 1a su tong qua hoa cua ludt so khdp
Hamming.

4.3.3 Luat So Khép R-Contiguous

Luat so khép R-Contiguous duoc phat biéu nhu sau: Néu a va b 13 nhiing
chudi co do dai béng nhau dugc dinh nghia dua trén bang chir cai Alphabet hitu han
thi match(a,b) 1a true khi a va b gidng it nhat ¢ r vi tri lién tiép.

Vi du:

Chudi A =0110101010

va B =0101011010

Trong d6 A va B 1a 2 chudi dugc dinh nghia trén Alphabet {0,1} va
match(A,B) ¢ 011010.

Trong trudng hop néu cac phan tir 1a dang chudi nhi phan thi luat so khép R-
Contiguous Bits s& phat huy duoc tac dung trong d6 detector d 1a mot chudi nhi
phan ¢ va c6 ngudng r. Detector d khdp vdi mot chudi x néu reb cua ¢ va x dat hodc
vugt nguong r. Viéc chon rcb s€ don gidn hda cac phéan tich tinh todn hoc va la mdt
mo hinh tét trong viéc so khdp gan ding cta té bao T. Tham sb r xac dinh bac cua
detector ctia mot trudng hop dic biét; néu gia tri r cang nho thi detector cang tong
quat.

4.4 Mét S6 Thuat Toan Trong Hé Mién Dich Nhan Tao

Trong phén nay s€ trinh bay mot s6 thuat toan trong h¢ mién dich nhan tao
va nd dong vai tro quan trong trong viéc ¢ dua ra mdt giai phap hi€u qua hay
khong trong Gmg dung str dung hé mién dich nhén tao dé giai quyét bai toan.

4.4.1 Thuat Toan Chon Loc Clone (Clonal Selection Algorithm:

CLONALG)

Thuéat toan chon loc nhan ban dugc st dung lam co s& dé cai tién hé mién

dich nhan tao trong cac tdc vu vé toi uu hoda tinh toan va nhan dang mau. Trong do,
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mo hinh ma ta sit dung s€ mé phong qua trinh "trudng thanh ai lyc dac trung cho
ting khang nguyén" cia céac té bao loai B cling vdi co ché siéu dot bién lién quan.

Céac hé mién dich nhén tao ciing thuong sir dung ¥ tudng vé cac té bao nhé
dé luu lai cac giai phap t6t cho nhitng van dé da duoc giai quyét. Trong tai liéu [15]
"Artificial immune systems: a new computational intelligence approach" cua de
Castro va Timmis, cac tac gia néu bat hai dac tinh quan trong cua qua trinh truéng
thanh &i luc cua cac té bao loai B, ma theo ho, hoan toan c6 thé duoc khai thac khi
Xét tir goc do tinh toan.

Pic tinh dau tién dé cap réng muc do sinh s6i cac té bao loai B ti 1& thuan
v6i ai luc ddi voi khang nguyén ma nd tuong tng, do do, ai lyc cang cao, cang
nhiéu dong vo6 tinh duogc tao ra. Bac tinh th hai, sy dot bién cta cac khang thé té
bao loai B ti I¢ nghich véi ai luc cua khang nguyén ma né tuong tng. Tan dung hai
dic tinh nay, de Castro va Von Zuben [13] di phat trién CLONALG - mdt trong
nhirng phép chon lgc nhan ban dugc s dung rong rai nhét hién nay. Phép chon loc
nay duoc st dung dé trién khai cac tac vu toi vu héa so khép miu va ham da
phuong thure.

Khi g dung vao so khép mau, mot tip mau S duge xem nhu khang nguyén
dé so khép. Nhiém vy cia CLONALG 1a san sinh ra mot tdp cac khang thé nhé M,
cac khang thé nhé nay s& tuong Ung véi ting thanh phan trong S. Thuét toan
CLONALG duogc trinh bay nhu sau:
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Hinh 4.3 Thudt todn chon loc nhén bdn

input : S = tap cic mau can nhan dang.
n=sb lugng cac phén ttr xau nhat s& bi loai bo.
output : M = tap cac bd do ghi nhé co kha ning phan loai cac miu
chua biét.
begin
Tao ra tip ngau nhién cac khang thé ban dau A.
forall patternsin S do
Xac dinh ai luc v6i timg khang thé trong A.
« San sinh cac dong vo tinh ciia mdt tdp con cac khang thé trong A ma
c6 d¢ 4i lyc 16n nhat.
e Sb lugng cac dong vo tinh ciia mot khang thé ti 18 thuan véi 4i luc cua
no.
« Bién ddi thuoc tinh céc dong vo tinh nay, dat chiing vao tap A, va dat
mot phién ban cua khang thé co ai luc cao nhat trong A véo tap nhé
M.
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« Thay thé n khang thé c6 ai luc thip nhit trong A v&i cac khang thé
mo1 duge san sinh ty dong.
end

end.

4.4.2 Thuat Toan Chon Loc Am Tinh (Negative Selection Algorithms:

NSA)

Thuat toan léy y tudng tur viéc quan sat h¢ théng mién dich bao vé co thé vat
chu tir xam nhép mam bénh. Trong qua trinh chon loc cta thuat toan, chi gilt lai
nhimg té bao T khong nhan dang duoc lién két giira Major Histocompatibility
Complex (MHC) va self-peptide. Con ddi véi cac té bao T nhan dang duoc sé bi
loai bo. Theo [15] dd d& xuit mot mo hinh tinh toan phdn biét d6i véi self va
nonself md phong qua trinh chon loc 4m tinh — qu4 trinh ting trudng cia té bao T &
tuyén trc, n6 dugc goi 13 giai thuat chon loc 4m tinh (Negative Selection Algorithm
—NSA)

Thuat toan dugc mo ta nhu sau [15]:

input: S = set of self strings characterising benign, normal data.
output: A = Stream of nonself strings detected.

begin
Create empty set of detector strings D > Generation of detector strings
Generate random strings R.
for all random strings r € R do
for all self strings s € § do
if r matches s then
Discard r
else
Place r in D
end if
end for
end for

while There exist protected strings p to check do = Detection stage
Retrieve protected string p
for all detector strings d € D do
if p matches d then
Place p in A and output. > Nonself string detected
end if
end for
end while
end

Hinh 4.4 Thudt todn chon loc dm tinh
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Hinh 4.5 Mé hinh thudn todn NSA

Begin

Giai doan 1. Tao tap detectors khong nhan dang tap self da chuén bi trudc

Giai doan 2: Kiém tra tap mau chua xac dinh béng tap detector va mau bi
detector nhan dang thi bi danh du 12 nonself.

End

4.4.3 Thuat Todn Chon Loc Dwong Tinh (Positive Selection algorithms:

PSA)

Nguoc lai voi qué trinh chon loc am tinh, trong chon lgoc duong tinh, cac té
bao T duoc kiém tra bang cach nhan dang cic phan tor gita Major
Histocompatibility Complex (MHC) dugc biéu thi & cac té bao biéu mé ciia vo nio.
Néu mot té bao T thit bai trong viéc nhap dang mot trong cac phan tt MHC, n6 s&
bi loai, nguoc lai thi gitr lai.

Tuong tu nhu gidi thudt chon loc am tinh, trong chon loc duong tinh ta cling
tao ra bo detector nhung 1a bo detector dé nhan dang self.

O buéc giai doan 1: tao detector, cac detector dugc cho nhan dang tap mau
self va néu detector khong nhan dang duoc tit ca cac mau self thi chung sé& bi loai
bo.

O giai doan 2: thi cac detector ¢ giai doan 1 dugc st dung dé nhan dang mau

dua vao kiém la self néu chung khép voi nhau va nguoc lai 1a nonself.
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4.5 Cac Thuat Toan Phan Lép

Phan 16p dir liéu la mét trong nhitng hudng nghién ctru chinh cua nganh khai
pha dit liéu. C6 nhiéu thuat todn méy hoc cho bai toan phan 16p c6 thé duoc dung dé
két hop v6i mot hé AlS. Trong luan vin nay sé tién hanh nghién ciru 3 thuét toan
phan 16p dung trong viéc két hop v6i hé mién dich nhan tao d6 1a: K-Nearest
Neighbors (KNN), Support Vector Machine (SVM) va Radial Basis Function (RBF).

4.5.1 Thuat toan K — Lang giéng gan nhat (K-Nearest Neighbors: KNN)

Theo [16] KNN 1a phuong phap dé phan 16p cac d6i tugng dua vao khoang
cach gin nhat gitta d6i twong can xép 10p voi tit ca cac dbi twong trong Training
Data.

Mot d6i tuong dugc phan 16p dua vao k lang giéng cta nd. K 1a sé nguyén
duong dugc xac dinh trude khi thye hién thuat toan. Nguoi ta thuong dung khoang
cach Euclidean dé tinh khoang cach gifta cac d6i twong.

Thuat toan duoc thuc hién theo cac budc:

O Xéc dinh gia tri tham s6 K (s6 lang giéng gan nhat).

O Tinh khoang cach gitra ddi twong can phan 16p voi tat ca cac dbi
tuong trong training data (thuong st dung khoang cach Euclidean, Cosine...).

O Sép xép khoang cach theo thir ty ting dan va xac dinh k lang giéng
gan nhat v4i d6i twong can phan 16p.

O Lay tat ca cac 16p cia k lang giéng gan nhat di xac dinh.

O Dua vao phan 16n 16p cia lang giéng gan nhit dé xac dinh 16p cho d6i
tugng.

4.5.2 Thuat Toan Phan Loai SVM

Theo [2] (SVM) 1a mot phuong phép phan 16p dua trén 1y thuyét hoc théng
ké, dugc dé xuit boi Vapnik (1995).

Y tudng chinh cua thuat toan nay 1a cho truéc mot tap huin luyén duoc biéu
dién trong khong gian vector trong d6 mdi tai liéu 1a mot diém, phwong phap nay
tim ra mot mit phang h quyét dinh t6t nhét co6 thé chia cac diém trén khong gian nay

thanh hai 16p riéng biét twong tGng 16p + va 16p -. Chat luong cia siéu mit phiang
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nay duoc quyét dinh boi khoang cach (goi 1a bién) cua diém dit liéu gan nhat cia
mdi 16p dén mit phang nay.

Khoang cach bién cang 16n thi mit phang quyét dinh cang t6t dong thoi viéc
phan loai cang chinh xac. Muc dich thuat toan SVM tim ra dugc khodng cach bién

16n nhit dé tao két qua phén 16p tbt.

Hinh 4.6: Minh hoa thudt toin SVM

Hinh 4.6 miéu ta Siéu phang h phan chia dir liéu huan luyén thanh 2 16p + va
- v6i khoang cach bién 16n nhat. Cac diém gan h nhat 1a cac vector hd tro (Support
Vector - dugc khoanh tron).

SVM st dung thuét toan hoc nham xay dung mot siéu phéng lam cuyc tiéu
hoa d6 phan 16p sai ciia mot dbi twong dir liéu méi. PO phan 16p sai cia mot siéu
phang duoc dic trung bdi khoang cach bé nhét toi siéu phang diy. SVM c6 kha
nang rat 16n cho cac ung dung duoc thanh cong trong bai toan phan 16p vin ban.

4.5.3 Thuat Toan Phan Loai Mang RBF

Thuat Toan RBF di c6 tir 1au trong 1y thuyét xap xi va duoc str dung dé xap

xi ham chua biét dua trén co sé cac ciip diém vao — ra biéu dién ham chua biét dé.



29

Lép dau ra =1,...n
ol J=1,...m
Lép an
Lép diu vao =1,

Hinh 4.7 So dé cdu triic mang RBF
Trén hinh 4.7 biéu dién mang RBF nhiéu dau vio nhiéu dau ra. Lép dau vao
phan bd mdi thanh phan cia véc to dau vao cho tit ca cac niit An. Mdi nit an trong
16p an chira mot trongnhimg tdm ctiia RBF va 4p ham co s& W cho khoang cach
euclidean giira véc to dau vao va tim. Do d6 mdi nut trong 16p an dua ra mot gia tri
vO hudng dua trén tAm ma nut dé co.
Céac dau ra cta 16p 4n duoc truyén dén 16p dau ra voi cac lién két trong sb.

Nut ¢ 16p dau ra cong cac dau vao ctiia n6 dé tao ra cac dau ra ciia mang.
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CHUONG 5: THU NGHIEM, PANH GIA VA HUONG PHAT
TRIEN
Chuong nay dua ra két qua cai dit thir nghiém gitta su két hop cua thuit toan
phan 16p va hé mién dich nhédn tao qua dé tién hanh so sanh danh gia két qua thuc
nghi¢m.
5.1 Chuan Bi Dir Liéu
Bdng 5.1 B¢ dit liéu thir nghiém

B6 huan luyén Bo kiém thur

Data sets | Benign Files | Virus Files | Benign Files | Virus Files
(Bo dix (File sach) | (Filevirus) | (Filesach) | (File virus)

lidu)

Dataset 1 71 885 213 2662
Dataset 2 142 1773 142 1773
Dataset 3 213 2662 71 885

Bo6 dit liéu chuan bi bao goém tong cong 284 file sach v6i dung luong
~78MB, va 3547 file virus véi dung lugng ~7.8MB. B0 data set khac chira 208 file
sach sir dung cho chon loc am tinh véi tong dung luong 1a 189MB. Tt ca nhiing
file sach déu 1a file pho bién va c6 dudi mo rong 1a *.exe

Nhu trén bang 5.1 bo dir liéu dugc chia mot cach ng?iu nhién gitra hai bg
huan luyén va bd kiém thir va khong bi chong lap 1én nhau.

5.2 Xay Dung B¢ Detector (Virus Detector System: VDS)

Theo [1], [5], [14], cac bo phat hién sé& c6 chiéu dai 1 = 32 va 1 cac chudi bit
nhi phén, tic 14 m = 2. Céc chudi nay s& duogc rut trich truc tiép tir cac file virus

theo nguyén tac
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d(j+1)=BD8939AC

Binary file: ox [752A BD89 B9AC [88FE

d(j)=752ABD89

Hinh 5.1 Nguyén tic rit trich doan bit nhi phan

Cac doan chudi nhi phan dai I = 32 bit s€ dugc rut trich tur file nhi phan mdt
cach lién tuc, mdi chudi nhi phan lién tiép nhau s¢€ trung 1én nhau mot doan 1/2. Viéc
rut trich truc tiép tu file virus vo1 mat do cao nhu vay nham lam tdng tinh da dang
cua cac bg phat hién va tranh b sét cac dau hiéu co thé dung dé nhan dang virus.

Sy biéu dién cta chudi bit nhi phan 1 = 32 cho phép hé théng VDS c6 thé
nhan ra cic phan tir khac nhau théng qua viéc so khdp chudi. Nhung nhu di phan
tich vé hé mién dich, mot dic tinh cuc ky tht vi d6 1a su khai quat héa va suy rong
cua viéc so khop chudi c6 thé duoc thi cong trong hé¢ VDS sir dung thuét todn so
khép gan dung.

5.3 Tién Hanh Xir Ly Dir Liéu Biang Chon Loc Am Tinh

Sau khi ta c6 hai tdp gen sach va gen virus d6 1a vé mat 1y thuyét thi cac tap
tin virus cling chinh 1a cic chuong trinh va c6 thé tap tin bi nhiém virus. Trong tap
gen virus lc nay hoan toan c6 thé chira cac gen hay chi chi thong thuong ngoai cac
gen dac biét c6 & mot chuong trinh virus. Chinh vi thé, mot yéu cau dat ra 1a lam
sach tap gen virus hi¢n tai.

Dé lam sach tap gen virus nay ta 4p dung giai thuat NSA. Qua trinh 1am sach

tap gen virus c6 thé mo ta nhu sau:
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Benign files
in training
set

" Virus files in

Extract self set -
training set

Y

Form the detector Extract original
set +—No detector set

A

h 4

Delete that detector:

Apply clonal
selection to
detector set

Hinh 5.2 Qua trinh xir [y NSA
5.4 Tién Hanh Xir Ly Dir Li¢u Bing Chon Loc Nhan Ban
Sau khi thuc hién tién trinh & buéc 5.3 qua budc nay ta tiép tuc thuc hién
thuat toan CLONALG dé san sinh ra tdp cac khang thé nhd m. Sau qua trinh huén
luyén , tdp m bao gém cac khang thé ghi nhd s& dugc chon lam két qua cua thuat

toan dé nhan dién cac mau khang nguyén ma hé thong can phat hién.
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Hinh 5.3 M6 hinh thudt toain CLONALG
5.5 Tién Hanh Po Khoang Céch
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Sau khi tién hanh phép chon loc am tinh va chon loc nhan ban ta tién hanh do
khoang cach dua trén khoang cach Hamming va khoang cach r-Continuous dé xac
dinh dac trung cho thuat toan phan 16p.

5.6 Affinity Vector (Po DP9 Vector thich hop)

Theo [14] di gi6i thiéu mdt cong thire tinh d6 nguy hiém dé tir d6 danh gia
Iira chon cac yéu t& phi hop cho hé thong.

Cong thuc tinh d6 nguy hiém DL (Danger Level) cia mot chudi bit x duoc
mo ta nhu sau:

‘Sdetector‘

(HA(x, S
DL(x) = —=

), RCBA(X, S erecir 12), RCBA(X, S gorector :24))

det ector detector !

‘Sdetector ‘
Trong d0: Sgetector 18 tp detector, x 1a mot chudi bit dugc trich xuét tir tap tin
L, HA(X, Sgetector) 1a khoang cach hamming trung binh cua gitra x vdi cac detector

trong Sgetectors RCBA(X, Sgetector, M) 13 gid tri trung binh ctia cac két qua cua luat so

khdp R-Contiguous bit gilra x va cac detector trong tap Sgetector VO Ngudng la m.
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M&i phép so khép R- Contiguous s& tra vé& 1 néu hai chudi khdp v6i nhau va 0 néu
hai chudi khong khép dya trén ngudng m.

5.7 Tién Hanh Xay Dwng Phan Lép

Sau khi ta do dugc d6 vector thich hop & budc ndy ta s& tién hanh xay dung
phan 16p dua vao thuét toan phan 16p KNN, SVM, va RBF dé phat hién virus va so
sanh hiéu suét giira 3 thudt toan phan 16p nay .

5.8 Két Qua Thuc Nghiém Va Panh Gia

Qua qua trinh thyc nghiém thu duoc ti 1€ phat hién trung binh cia SVM khi
L= 32 va L= 64, v4i thu muc dugc chon mdt cach ngﬁu nhién tr bo dir liéu.

Bang 5.2 Ti 1¢ phat hién trung binh cua SVM

Ti 1€ phat hién L =32 L =64
Database Virus File sach Virus File sach
Dataset 1 Traning Set 99.55% 97.18% 100% 97.18%
Testing Set 91.28% 99.06% 84.44% 99.53%
Dataset 2 Traning Set 99.38% 98.59% 100% 97.18%
Testing Set 92.45% 98.59% 89.06% 97.89%
Dataset 3 Traning Set 99.21% 99.06% 100% 99.53%
Testing Set 93.46% 95.77% 89.06% 97.18%

Benign files in train set

1]
0.98r
L
0.96r © SYM
B-BBF Network
<}KNN
0.94+ .4
A
0.92r
a4 .
0.25 0.5 0.75

Percent of train set

Hinh 5.4 Két qua ti Ié phdt hi¢n trung binh ciia SVM, KNN va RBF véi L=32
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Virus files in train set

0.993 [© SVM
H-RBF Network
0.25 05 0.75

Percent of train set
Hinh 5.5 Két qua ti Ié phdt hi¢n trung binh ciia SVM, KNN va RBF véi L=32

Benign files in test set

0.985¢

0.98¢

© SVM
0.975 | . 3-RBF Network
0.971 <} KNN

0.965¢

0.96¢

0.25 05 0.75
Percent of train set

Hinh 5.6 Két qud ti I¢ phdt hién trung binh ciia SVM, KNN va RBF véi L=32
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Virus files in test set

0.93+
0.92f
008"
0.9
i @ SVM
0.89 B-RBF Network
0.8 | <t KNN |
0.25 05 0.75

Percent of train set

Hinh 5.7 Két qud ti I¢ phdt hién trung binh ciia SVM, KNN va RBF véi L=32

Benign files in train set

0.98f :
Dg%? e '.' .‘..,a |
et @ SVM
Pt H-RBF Network
0.96f .-~ <} KNN |
< .
0.25 0.5 0.75

Percent of train set

Hinh 5.8 Két qua ti Ié phdt hién trung binh ciia SVM, KNN va RBF véi L=64
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Virus files in train set

1.001
1

0.999}

0.998} el
© SVM "o
H-RBF Network

0.997} “4KNN

0.25 05 0.75

Percent of train set
Hinh 5.9 Két qua ti Ié phat hién trung binh ciia SVM, KNN va RBF véi L=64
Benign files in test set

Q...
0.99r
0.98}
0.97}
© SVM
-B-RBF Network
096 [<FKNN *
0.25 05 0.75

Percent of train set

Hinh 5.10 Két qua ti I¢ phdt hi¢n trung binh ciia SVM, KNN va RBF véi L=64



38

Virus files in test set

0-9' T L
0.8
0.75
.© SVM
0.7 B-RBF Network|
<+ KNN
0. 05 0.75

Percent of train set

Hinh 5.11 Két qua ti I¢ phdt hién trung binh ciia SVM, KNN va RBF véi L=64

Nhan xét:

Qua bang 5.2 ta nhan thay ti 1& phat hién sir dung phan 16p SVM véi chiéu
dai L khéac nhau thi c6 két qua khac nhau. Bo dit liéu testing c6 d6 chinh xac tot hon
trong bo detector 32-bits, Vi trong bo phan manh dit liéu 64 bits do chira qua nhiéu
ma benign nén can phai giam bét mot sd thong tin khong rd vé chung .

O két qua cac biéu do chi ra két qua hiéu suat clia qué trinh so sanh giira cac
thuat toan phan 16p SVM, RBF va KNN. Va trong 3 phan 16p do thi thuat toan RBF
1a ¢6 hiéu suit tét hon so vai 2 thudt toan con lai ngoai tru file virus trong bo testing
set.

RBF c¢6 hiéu suit tot nhung no lai ¢6 nhuoc diém 13 kha nang tao ra cac
detector yéu hon khi dir lidu training nho.

KNN va SVM c6 ti 16 phat hién twong ddi gan nhau voi L =32 bit. Trong
truong hop L = 64 bit thi SVM c6 hiéu suét tot hon so v&i phan 16p KNN. Khi dir
liéu training nhiéu hon thi viéc thuc thi cia KNN ¢6 tim quan trong hon nhung vé ti

1¢ phat hién thi SVM van cho két qua 6n dinh hon.
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Hé théng phat hién virus (VDS) dat dugc do chinh xac cao trong viéc phat
hién di nhan biét va chua biét dic biét 1a trong bd dataset 1. Nhung trong két qua
cac biéu do thi ti 16 phat hién cua file sach trong bo dit liéu testing giam khi sd
lugng file virus trong b training tang.

Két qua ciing chi ra rang ti 1& phat hién virus cua file virus trong bé dir liéu
testing 1a tang 1&n khi sé luong cua file virus ting thém trong bo dit liéu training.

Trong dataset, kich thudc cua file dir li¢u sach 16n hon rat nhiéu so véi kich
thudc cua file virus. N6 ciing 12 van dé nan giai chung cho tinh hinh phat trién phan
mém mdy tinh . Mot khi kich thuéc cta dataset ngdy cang 16n hon thi can phai giam
mot phén va ting tinh trung hoa 1an nhau dé ti 16 phat hién dat dugc muc 6n dinh.

Va d6 ciing 14 hudéng dé chiing ta nghién ctru phat trién trong tuwong lai.
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CHUONG 6: KET LUAN
Qua qua trinh nghién ciru, ban than ciing di trang bi dugc nhiéu kién thirc
quan trong va hiru ich dé co thé phat trién tiép trong tuong lai nhu:

» Hiéu rd duoc mot s6 kién thirc vé virus may tinh

» Cac mo hinh ly thuyét vé hé mién dich sinh hoc

» Hé mién dich nhan tao va mot s thuét toan trong hé mién dich nhan
tao.

> Tim hiéu va c6 kién thic vé xay dung hé théng phat hién virus may
tinh dya trén viéc két hop gitta cac thuat toan véi nhau.

Nhitng két qua ma luan van thuc hién:

> V& Iy thuyét: luan vin tip trung vao viéc nghién ctru vé hé mién dich
cling nhu cac thuat toan dé co thé img dung trong viéc phét hién virus
trén may tinh.

» V& thyuc tién, luan van di danh gia va dua ra ti 1€ phat hién virus ciling
nhu so sanh hiéu suét giita cac thudt toan phan 16p két hop véi hé
mién dich nhén tao dé giai quyét bai toan.

Mot s6 vu diém va nhuge diém trong luan van da thuc hién :

6.1 Uu diém

Luan van da nghién ctru dugc nhiing kién thtrc nén tang vé hé mién dich tao
tién dé cho hudng phat trién tuong lai.

Tim hiéu va tién hanh thuc nghiém, danh gid va dua ra két qua cho viéc phat
hién virus dua trén su két hop giita thuat toan phan 16p va hé mién dich nhan tao.

6.2 Nhuwoc Piém

Hién tai, hé théng phat hi¢n virus can phai c6 thoi gian dé thuc hién viéc
huén luyén dit liéu va kich thude cua dataset ngay cang 1on dan dén viéc chiém tai
nguyén may tinh khi stir dung.

Nhiing kién thtrc vé hé mién dich sinh hoc cling nhu hé mién dich nhan tao

chi & muc co s¢ chua thyc su chuyén sau va can thiét phai bo sung.
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6.3 Hwéng Phat Trién

Tién hanh két hop nhiéu thuat toan hon nira trong hé mién dich nhéan tao dé
thue thi xay dung hé thong phat hién virus dat duogc ti 16 phat hién chinh xac va thoi
gian thuc hién nhanh chong, bén canh d6 hudng to1 viéc st dung giam thiéu t6i da

tai nguyén ctia may tinh.
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