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LOI CAM ON

Em xin chan thanh cam on tit ca cac thay cd trong khoa Cong nghé thdng tin
Truong PHDL Hai Phong, nhitng nguoi dd nhiét tinh giang day va truyén dat
nhitng kién thtrc can thiét trong sudt thoi gian em hoc tap tai truong dé em c6 thé
hoan thanh tét qua trinh hoc tap cua minh.

Dic biét, em xin gui 10i cam on chan thanh nhat dén PGS.TS.Trinh Nhat Tién
nguoi da tryc tiép hudng dan tan tinh chi bao em trong sudt qua trinh 1am d6 an tot
nghiép.

Véi sy hiéu biét con han ché cong véi vén kién thic con phai hoc hoi nhiéu nén
bai béo céo cua em khdng thé tranh khoi nhitng thiéu s6t, em rat mong c6 duoc su

gop Y cua cac thay co gido va cac ban dé két qua ciia em dugc hoan thién hon.

Em xin chan thanh cam on!

Hai phong, ngay... thang... nam 2012

Sinh vién thuc hién

Nguyén Th; Hong Nhung



GIOI THIEU

Nhu ciu vé bao dam an toan thong tin trong linh vuc y sinh hoc ngay cang
tang, nham phuc vu cong tac chim soc sic khoe cua cong ddng va phuc vu céc hoat
d6ng nghién ciru trong linh vuc ndy. Su phét trién cua dit liéu da phuong tién da hd
tro tich cuc cac hoat dong y sinh hoc nhu chan doan tir Xa, chia sé thdng tin y té.
Tuy nhién, viéc chia sé théng tin y sinh hoc cua méi ca nhan (PHR — Patient Health
Records) c6 thé x&m pham tinh riéng tu ctia ngudi bénh khi sir dung cac hé théng E-
Health. Do vay van dé bao dam an toan thong tin va chia sé thong tin trong hé thong

E-Health cang dugc dit ra cap thiét.



Chuong 1. MOQT SO KHAI NIEM CO BAN

1.1. TONG QUAN VE AN TOAN THONG TIN
1.1.1. Pinh nghia An toan thong tin

An toan nghia 13 théng tin duoc bao vé, cac hé théng va nhitng dich vu c6 kha
nang chéng lai nhitng tai hoa, 18i va su tic dong khong mong doi, cac thay doi
tac dong dén do an toan caa hé thdng 1a nho nhat.

Hé théng c6 mot trong cac dic diém sau 1a khdng an toan: Cac thong tin dit liéu
trong hé thdng bi ngudi khong dwgc quyén truy nhap tim céach lay va sir dung
(thdng tin bi rod ri). Cac thong tin trong hé thdng bi thay thé hoac stra doi 1am sai
Iéch ndi dung (thdng tin bi xao tron)...

Thong tin chi c6 gia tri cao khi dam bao tinh chinh xac va kip thoi, hé thong chi
cd thé cung cap cac thong tin co gia tri thuc su khi cac chirc nang cta hé thdng
dam bao hoat dong dung dan. Muc tiéu cia an toan bao mat trong cong nghé
thong tin 13 dua ra mot s6 tiéu chuan an toan. Ung dung cac tiéu chuan an toan

nay vao dau dé loai trir hodc giam bét cac nguy hiém.

1.1.2. Swcéan thiét caa an toan thong tin.

Ngay nay, su xuit hién Internet vd mang may tinh di giup cho viéc trao doi
théng tin tré nén nhanh gon, dé dang, E-mail cho phép nguoi ta giri nhan thu
ngay trén may tinh caa minh, E-businees cho phép thuc hién cac giao dich trén
mang ...

Tuy nhién lai phat sinh nhitng vin dé moi. Théng tin quan trong nam & kho dix
licu hay dang trén duong truyén co thé bi trom cap, c6 thé bi lam sai léch, co thé
bi gia mao. Piéu d6 c6 thé anh hudng téi cac té chic, cac cong ty hay ca mot
Quéc gia. Nhitng bi mat kinh doanh, tai chinh 12 muyc tiéu cua cac déi thu canh
tranh. Nhiing tin tic vé an ninh qudc gia la myc tiéu cua céac to chirc tinh béo
trong va ngoai nudc.

Theo s liéu caa CERT (Computer Emegency Response Team) sb lwong cac vu
tan cong trén Internet mdi ngay mot nhiéu, quy mé caa chlng ngay cang lén va

phuong phap tan cong ngay cang hoan thién.



Khi trao d6i théng tin trén mang, nhiing tinh hudng méi nay sinh:

Nguoi ta nhan dugc mot ban tin trén mang, thi 1y gi dam bao rang n6 1 cua dbi
tac da gui cho ho. Khi nhan dugc to Sec dién tir hay tién dién tir trén mang, thi
cd cach ndo xé&c nhan rang no 1 cua dbi tac da thanh toan cho ta. Tién d6 1a that
hay tién gia?

Thong thuong ngudi gui van ban quan trong phai ky phia dudi. Nhung khi
truyén tin trén mang, vin ban hay gidy thanh toan cd thé bi trom cap va phia
duéi c6 thé dan mot chit ky khac. Tém lai vé6i hinh thie ky nhu cii, chir ky rat d&
bi gia mao.

Dé giai quyét van dé trén, van dé bao dam an toan thong tin da duoc dat ra trong

ly luan ciing nhu trong thuc tién.

1.1.3. Muc tiéu cuaa an toan thong tin.

Bao dam bi mat: thong tin khéng bi 16 d6i véi ngudi khong dugc phép.

Bao dam toan ven: ngin chin hay han ché viéc bd sung,loai bo va sira di liéu
khong dugc phép.

Bao dam xac thuc: xac thuc dung thuc thé can két ndi giao dich, xac thuc ding
thue thé c6 trach nhiém vé noi dung théng tin.

B4o dam sin sang: thong tin sin sang cho nguoi ding hop phép.

1.1.4. Céac noi dung An toan théng tin.
1.1.4.1. Ngidung chinh:

Dé bao vé thong tin bén trong may tinh hay dang trén duong truyén tin, phai
nghién ctru vé an toan may tinh va an toan truyén tin.

An toan may tinh (computer Security): la su bao vé cac thdng tin cb dinh bén
trong may tinh 1a khoa hoc vé dam bao an toan thong tin trong may tinh.

An toan truyén tin (Communication Security): 12 su bao vé thong tin trén dudng

truyén tin, 1a khoa hoc dam bao an toan thong tin trén dudng truyén tin.



1.1.4.2. Ngi dung chuyén nganh

- Pé bao vé thdng tin bén trong may tinh hay dang trén duong truyén tin, phai
nghién ciu cac noi dung chuyén nganh sau:

e Antoandi liéu

e An toan co so dix liéu

e Antoan Hé diéu hanh

e Antoan mang may tinh

1.1.5. Céc chién lwgc bao dam an toan thong tin

- C4ap quyén han tbi thiéu: nguyén tic co ban trong an toan néi chung 1a “Han ché
su wu tién”. Mdi ddi twong st dung hé thdng chi duge cap phat mot s quyén
han nhat dinh du ding cho cong viéc caa minh.

- Phong tha theo chiéu sau: nguyén tic tiép theo trong an toan néi chung 1a “Bao

vé theo chiéu sau” cu thé 1a 1ap nhiéu 16p bao vé khac nhau cho hé thong.

1.1.6. CAc giai phap bao dam an toan thong tin

1.1.6.1.  Phwong phdp che giiu, bio dam todn ven va xdc thwc théng tin

“Che” dit liéu (ma héa): thay doi hinh dang di liéu goc, ngudi khac khd nhan ra.

“Giau” dir liéu: cat gidu dit liéu nay trong méi truong dit liéu khac

Bao dam toan ven dir liéu va xac thuc théng tin
1.1.6.2.  Phwong phdp kiém sodt I6i vao ra ciia thong tin
- Kiém so4t,ngin chin cac thong tin vao ra hé théng may tinh

Kiém soat, cap quyén sir dung céc théng tin trong hé théng may tinh

Kiém soat, tim diét “sau bo” vao ra hé thdng may tinh

1.1.6.3.  Phadt hién va xit Iy cdc 16 hong trong an toan théng tin.

- Céc “16 hong” trong céc thuat toan hay giao thirc mat mé, giau tin.
- Céc “16 hong” trong cac giao thirc mang.

- Céc “16 hong” trong hé diéu hanh.

- Céc “16 hong” trong cac tng dung.



1.1.6.4.  Phéi hop cdic phwong phdp

Ha tang mat ma khoa cong khai

Kiém soat 16i vao ra.

Kiém soat va xt ly cac 15 hdng

1.1.7. Céac ky thuat bao dam An toan thong tin

- Ky thuat diét trir: Virut may tinh, chuong trinh trai phép.

- Ky thuat teong hra: Ngan chan truy cap trai phép, loc théng tin khéng hop phap
- K§ thuat mang ao riéng: tao ra hanh lang riéng cho thong tin “di lai”

- Ky thuat mat ma: ma hda, ky sd, cac giao thirc mat ma, chdng chdi cai

- Ky thuat giau tin: che gidu thong tin trong méi trudng dit liéu khac

- Ky thuat thuy ky: bao vé ban quyén tai liéu s6 hoa

- Ky thuat truy tim “dau vét” ké trom tin.

1.1.8. Céac cong nghé bao dam an toan thong tin

Cong nghé chung: tuong lra, mang riéng ao...
Cong nghé cu thé: SSL, TLS...



1.2.  MOQT SO PHUONG PHAP BAO VE THONG TIN
1.2.1. M4 hoa dir liéu

1.2.1.1. Tong quan vé ma héa dir ligu
1/.Khéi niém Ma hoa dién tir

- Dé dam bao an toan thong tin luu trir trén may tinh hay dam bao an toan thdng
tin trén dudng truyén tin, ngudi ta phai “che gidu” cac thong tin nay.

- “Che” théng tin (dit liéu) hay “ma hoa” thong tin 1a thay d6i hinh dang théng tin
gc, va ngudi khac “kho” nhan ra.

- “Giau” thong tin (dit liéu) 1a cat gidu thdng tin trong ban tin khac, va ngudi khac

cling kho nhan ra.
a/.Hé ma hoa

Viéc ma hoa phai theo quy tic nhat dinh, quy tic d6 goi la Hé ma hoa. Hé ma
hoa dugc dinh nghia 1a bd nam (P,C,K,E,D) trong do:

e P latap hitu han cac ban rd co thé.

e Clatap hitu han cac ban mé c6 thé.

e K Iatap hitu han céc khoa c6 thé.

e E latap cac ham lap ma.

e D latap cac ham giai ma.

e Vi khoa lap ma ke € K, c6 ham 1ap mé ey € E, ey: P> C,

e Vi khéa giai md kd € K, c6 ham giai ma dyge D, dyg: C—P,
Sao cho dig(eke(X)) = X, ¥V xe P.

e O day x duoc goi la ban r8, e.(x) duoc goi 1a ban ma.
b/.Mé hoa va giai ma

Nguoi gui G >— xe(T)—>—Nguoi nhan N
(co khoa lap ma ke)(cé khda giai ma kd)
T

Tin tic cd thé trom ban ma e(T)
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- Ngudi giri G mudn giri tin T cho ngudi nhan N. Dé bao dam bi mat, G ma héa
ban tin bang khoa 1ap ma ke, nhan duoc ban ma ew(T), sau d6 giri cho N. Tin tic
c6 thé trom ban ma ey(T) nhung ma ciing “khé” hiéu dwoc ban tin gc T néu
khong c6 khoa giai mé kd.

- Ngudi nhan N nhan duoc ban ma, ho dung khoa giai ma kd dé giai ma eke(T) s&
nhan duoc ban tin g6¢ T=dy(exe(T)).

2/.Phan logi hé méa hoa
- CO6 2 loai ma héa chinh: ma hoa khoa ddi xang va ma hoa khoa cong khai.
al.Hé ma héa khéa déi ximg (khoa bi mdt)

- M3 hoéa khéa ddi xang 12 hé ma hoa ma biét dugc khda lap ma thi cé thé “dé”
tinh duoc khoa giai ma va nguoc lai. Bac biét mot s6 Hé ma hoa co khoa lap ma
va khoa giai ma trung nhau (ke=kd), nhu Hé ma hoa “dich chuyén” hay DES.

- Hé ma hoa khoa d6i xing con goi 12 hé ma hoa khda bi mat, hay khéa riéng, vi
phai giir bi mat ca 2 khoa. Trudc khi ding Hé ma hoa khoa ddi xtng, ngudi gui
va nguoi nhan phai thoa thuan thuat toAn ma hoéa va khoa chung, khéa phai duoc
gitr bi mat. B6 an toan cua Hé ma héa loai nay phu thuoc vao khoa.

b/.Hé ma hda khoa cdng khai

- Hé ma hoa khoa phi d6i xtiing 1a Hé ma hoa c6 khda lap ma va khoa giai ma
khac nhau (ke # kd), biét duoc khoa nay ciing khoé tinh duoc khoa kia. Hé ma
héa nay con dugc goi la hé ma héa céng khai vi:

e Khda lap mé cho cbng khai, goi la khéa cong khai (Public key)

e Khoa giai m& gitr bi mat, con goi la khéa riéng (Private key) hay khéa bi mat.

- Mot nguoi bat ky c6 thé dung khoa cong khai ¢é ma hoa ban tin, nhung chi

nguoi nao co6 ding khoa giai ma thi mai cd kha nang doc duoc ban ro.

11



1.2.1.2.  H¢ md héa déi xieng — Cé dién
Khai niém

- Hé mi hoa d6i xung di dwoc dung tir rit sém, nén con duoc goi 1a HE ma héa
d6i xirng — ¢6 dién. Ban ma hay ban r6 1a ddy cac ky ty Lantin.
- Lap ma: thuc hién theo cac budc sau:
Budc 1: nhap ban rd ky tu: RO_CHU..
Budc 2: chuyén RO CHU ==>RO_SO.
Budc 3: chuyén RO_SO ==> MA_SO.
Budc 4: chuyén MA SO ==> MA_CHU
- Gial ma: thuc hién theo cac budc sau.
Budc 1: nhap ban ma ky tu: MA_CHU'
Budc 2: chuyén MA_CHU ==> MA_SO.
Budc 3: chuyén MA_SO ==> RO _SO.
Budc 4: chuyén RO _SO ==>R0O_CHU

Cac hé ma hoa ¢é dién

- Hé mé hda dich chuyén: khoa c6 1 chia.
- Hé ma hoa Affine: khoa c6 2 chia.

- Hé mi hoa thay thé: khda co 26 chia.

- Hé ma hoa VIGENERE: kh6a c6 m chia

- Hé mahoéa HILL: khba c6 ma tran chia

12



1/.  Hé ma hoa dich chuyén

So d6

PatP=C=K=Zy. Banmadyvabanrd X € Zy.
Vai khoa k € K, ta dinh nghia:

Ham maé hoa: y=e(x) = (x+k)mod 26

Ham giai ma: x=d(y) = (y-k)mod 26

D¢ an toanb an toan ciia ma dich chuyén 1a rat thap

Tap khoa K chi c6 26 khda, nén viéc pha khoa co thé thuc hién dé dang bang céch
thir kiém tra timg khoa: k=1,2.3, ...,26.

2/.Hé mé hoa thay thé (Hoan vj toan cuc)

So do

PatP=C=2Zy. Banmay vaban ré X e Zy.

Tap khoa K la tap moi hoan vi trén Z.

Véi khoa k = € K, tac 1a 1 hoan vi trén Z,g, ta dinh nghia:

e Ma hba:y=e,(X)=n(X)

e Giai ma:x=d(y)=n"(y)

D¢ an toanbd an toan cua ma thay thé thudc loai cao

-Tap khoa K c6 26! Khda (>4.10%°), nén viéc pha khda cb thé thuc hién bang cach
duyét tuan tu 26! Hoan vi caa 26 chit cai.

-Dé kiém tra tat ca 26! Khoa, t6n rat nhiéu thoi gian.

-Hién nay véi hé ma nay, nguoi ta cd6 phuong phap tham ma khac nhanh hon.

13



3/.Hé¢ m& héa AFFINE

So do

PatP=C=2Z,. Banmayvaban rd X € Zy.
Tap khoa K = {(a,b), véi a,be Z,5, UCLN(a,26)=1}
V6i khoa k=(a,b) eK, ta dinh nghia:

Phép ma hoay=e,(x)= (ax + b) mod 26
Phép giai max=d(y)= a*(y-b) mod 26

Hé an toan: Do an toan cua Hé ma héa Affine: Rat thap

- Piéu kién UCLN(a,26)=1 dé bao dam a c6 phan tir nghich dao a™ mod 26, tic 12
thuat toan giai ma d, luén thuc hién duoc.

- S luong ae Zys Nguyén té vai 26 1a ¢(26)=12, d6 1a
1,3,5,7,9 11, 15,17, 19, 21, 23, 25

- Céc sb nghich dao theo (mod 26) tuong tng la:
1,9,21,15,3,19,7,23,11,5,17,25

- SO luong b € Zygl1a 26
- So khoa (a,b) c6 thé 1a 12*26 = 312. Rat it

- Nhu vay viéc do tim khoa mat kha dé dang.
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4/.Hé¢ ma héa VIGENRE
So do:

- Dit P =C=K=(Z5)™, m la s6 nguyén duong, cac phép toan thuc hién trong (Z,s)™

- Banma Y vaban rd X e (Zy)™ Khoa k = (ky, K, ....kmn) gdm m pham tu.
MahoayY = (Y1 Yz, -.-»¥m) = €k(Xy, Xa, ..., Xm) = (Xg + Ky Xo+ Ko ..., xm + ki) mod 26
Gial mé X= (Xy X2, ..., Xm) = Oe(Y1, Y2, --,¥m) = (Y1 - Ko Y2- Ko, ..., ym - Km) mod 26

D6 an toan:Po an toan ciia ma VIGENERE 1a tuong d6i cao

- Néu khoa gom m ky tu khac nhau, mdi ky tu cd thé dugc anh xa vao trong m ky
tu cd thé, do d6 hé mat nay duoc goi 1 thay thé da biéu. Nhu vay sé khoa co thé
c6 trong mat Vigenere 1a 26™. Néu dung phuong phap “tan cdng vét can”, tham
ma phai kiém tra 26™ khoa. Hién nay véi hé ma nay, ngudi ta c6 phuong phap

tham ma khac nhanh hon.
5/.  H¢ ma hda hoén vi cuc bg

So do

Pit P =C = K = (Z)", m a6 nguyén duong. Ban ma Y va ban rd X e Zy.

Tap khoa K 12 tap tat ca cac hoan vi cua {1, 2, ..., m}

Véi mbi khda k = ne K, k = (Ky, Ko, -...km) gdm m phan tu, ta dinh nghia:
e Mahday = (yy Yz ....¥ym) = €(X1, X2, -..r Xm) = (K@), Xk(2), - --» Xk(m))

e Giaima X =(Xy Xz ..., Xm) = k(Y1 Y2, ---»¥Ym) :(yk(l)-l, YK(z)'l, oo YK(m)-l)

Trong d6 k™ = 7 13 hoan vi nguoc cua .

Do an toan

- Néu dung phuong phap “tan cong vét can”, tham ma phai kiém tra s6 khoa co
thé 1a
I'+2!'+3!+ ...+ m! trong d6 m < 26.

- Hién nay vadi hé ma nay, nguoi ta c6 phuong phap tham ma khac nhanh hon.
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6/. HémahoaHILL
So do

- DitP =C = (Zy)" ,m la s6 nguyén duong. Ban ma Y va ban rd X e (Z)™
- Tap khoa K={ k €(Z5)™ "/det(k,26)=1}. (k phai c6 k™)
- Mai khoa K 1a mot chim chia khoa
- V6i mdi k e K, dinh nghia:
o Ham lap ma: Y = (Y1, V2, -...¥m) = &(Xe, X2, ..oy Xm) = (X, X2, ..., Xp) * K

o Ham giai ma: X = (X Xa, ..., Xm) = (Y1 Yo, - os¥m) = (Y1 Ya» ..oym) * K
Do an toan

- Néu dung phuong phap “tan cong vét can”, tham ma phai kiém tra s6 khoa co

thé véi m lan luot 14 2, 3, 4, ..., trong d6 m 16n nhat 12 bang do dai ban rd.

1.2.1.3.  Hé md héa doi xirng DES

1/. Hé méa hba DES

al. Gigithiéu

- 15/05/1973, Uy ban tiéu chuan qudc gia My da cong bé mot khuyén nghi vé he
ma hoa chuan.

e Hé ma hda phai cé d6 an toan cao.

e Hé ma hoa phai dugc dinh nghia day du va dé hiéu.

e Do an toan cua hé ma hda phai nam & khda, khéng nam ¢ thuat toan.

e Heé ma hda phai sin sang cho moi ngudi ding & cac linh vuc khac nhau.
e Hé ma hoa phai xuat khau duoc.

- DES dugc IBM phét trién, 1a mot cai bién cia hémat LUCIPHER DES, né duoc
cong bé lan dau tién vao ngay 17/03/1975. Sau nhiéu cudc tranh luan cong khai,
cudi cing DES dugc cdng nhan nhu mot chuan lién bang vao ngay 23/11/1976
va duoc cdng bb vao ngay15/01/1977.

- Nim 1980, “cach dung DES” duoc cong bd. Tir d6 chu ky 5 nim DES duoc

xem xét lai mot 1an bai Uy ban tiéu chuan quéc gia My.
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b/.Quy trinh ma héa theo DES

Giai doan 1: Ban r0 chir ======p Ban rd sé (Dang nhi phan)
Chia thanh
Giai doan 2: Ban rd s6 ======»  (Céc doan 64 bit rd sb
Giai doan 3: 64 bit rd s6 ===== 64 bitmi s
Két ndi
Giai doan 4: Cac doan 64 bit md sé======  Ban m4 s6 (Dang nhi phan)
Giai doan 5: Ban ma s6 ======»  Ban mai chit

2/. Ldp mava giagi ma
al. Lap ma

< Ban rd 1a xau x, ban ma 13 xau y, khoa 1a xau K, déu ¢ do dai 64 bit
¢+ Thuat toan mé& hoa DES thuc hién qua 3 budc chinh nhu sau:

Buéc 1: Ban rd x dugc hoan vi theo phép hoan vi IP, thanh IP (x).
IP(x) = Lo Ry, trong d6 L 14 32 bit dau (Left), Ry la 32 bit cudi (Right).
(IP(x) tach thanh Ly Ry).
Buéc 2 = Thuc hién 16 vong ma hda véi nhixng phép toan giong nhau
Dit liéu duogc két hop véi khoa thong qua ham f:
L =Ry, Ri= L1 @ f(R).1,k;) trong d6:
@® la phép toan hoac loai trir cua hai xau bit (cong theo modulo 26)
Ky, Ko, ....k16 12 cac khoa con (48 bit) duoc tinh tir khda géc K.
Bueéc 3: Thuc hién phép hoan vi nguoc IP™ cho xau LigRy6, thu duoc ban ma y.

y = IP" (Lyg,R16)
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b/.Quy trinh giai ma

3l.

Quy trinh giai ma cia DES tuong tu nhu quy trinh 1ap ma, nhung theo dung cac
khoa thar tll' nguoc Ial k16, k15, . kl-

Xuat phat (dau vao) tir ban ma y, két qua (dau ra) 1a ban rd x.
D¢ an toan criia hé¢ ma hoa DES

D¢ an toan cua hé ma héa DES ¢6 lién quan dén cac bang S;:

Ngoai trir cac bang S, moi tinh toan trong DES déu tuyén tinh, tuc la viéc tinh
phép hoic loai trir cia hai dau ra ciing giong nhu phép hoic loai trir caa hai dau
Va0, roi tinh toan dau ra.

Céc bang S chira dyng nhiéu thanh phan phi tuyén cia hé mat, 1a yéu té quan
trong nhit dbi véi d6 mat cua hé thong.

Khi méi xay dung hé mat DES, thi tiéu chuan xay dung cac hop S khong dugc
biét day du. Va co thé cac hop S nay co thé chira cac “cira sap” duoc giau kin.
Va d6 ciing 1a mot diém dam bao tinh bao mat cua hé DES

Han ché cia DES chinh 12 kich thugc khdng gian khoa:

Sb khoa c6 thé 1a 2°°, khong gian nay 1a nho d& dam bao an toan thyc su. Nhiéu
thiét bi chuyén dung da dugc dé xuat nham phuc vu cho phép tan cong vai ban
rd da biét. Phép tan cong nay chu yéu thuc hién theo phwong phap “vét can”.
Tuc 12 véi ban rd x va ban ma y twong ung (64 bit), mdi khoa c6 thé déu dugc

kiém tra cho toi khi tim duoc mot khoa K thoa man ex(x) = y.

18



1.2.1.4. H¢ ma hoa khoa cong khai

1/. Hé ma hbda RSA

So do

- Tao cap khoa (bi mat, cong khai) (a,b):

Chon bi mat sé nguyén té I6n p,q tinh n = p * q, cong khai n, dit P = C = Z,,.
Tinh bi mat ¢(n) = (p-1).(g-1). Chon khda cong khai b <¢(n), nguyén té véi ¢(n).
Khoa bi mat a la phan tir nghich dao cua b theo mod ¢(n): a*b= 1 (mod ¢(n)).
Tap cap khoa (bi mat, cong khai) K = {(a, b)/ a, b € Z,, a*b=1 (mod ¢(n))}.
Véibanrd x € Pvaban mdy e C, dinh nghia:

- Ham ma héa: y = ex(x) = x* mod n

- Ham giai ma: x = di(X)=y* mod n
Do an toan

- Hé ma héa RSA Ia tat dinh, tirc 1a voi mot ban rd x va mot khoa bi mat a, thi chi
cd mot ban may.

- Hé mat RSA an toan, khi gitr duoc bi mat khoa giai ma a, p, g, ¢(n). Néu biét
duoc p va g, thi tham ma d& dang tinh duoc ¢(n) = (g-1) * (p-1). Néu biét duoc
d(n), thi tham ma s€ tinh dugc a theo thuat todn Euclide mé rong. Nhung phan
tich n thanh tich cua p va q la bai toan “kho”.

- Po an toan cua Hé mat RSA dya vao kha niang giai bai toan phan tich sé nguyén

duong n thanh tich ciia 2 s6 nguyén té 16n p va g.
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2/. Hé ma hoa Elgamal.

So do

- Tao cap khoa (bi mat, cong khai) (a,b):

Chon sb nguyén t6 p sao cho bai toan logarit roi rac trong Z, 1a “kho” giai.

Chon phan tir nguyén thity g € Z,". PatP=2,,C=2,x Z,".

Chon khoa bi matlaa e Zp*. Tinh khda cong khai h = g® mod p

Dinh nghia tap khoa: K= {(p, g, a, h): h=g¢* mod p}.

Céc giatri p, g, h dugc cdng khai, phai git bi mat a.

Véibanrd x e Pvaban mdy e C, véi khda k € K dinh nghia:

- Lap mé&: chon ngau nhién bi matr e Z,;, ban malay = ex(X, r) = (Y1, Y2)
Trong d6 y; =g mod pvay, =x*h"mod p

- Giai mé: x = d(y, Y2) = Ya(y2") " mod p

D¢ an toan

- Hé ma hoa Elgamal la khong tat dinh, ttc 1a voi mot ban rd x va 1 khoa bi mat a
thi c6 thé c6 nhiéu hon mot ban ma y, vi trong cong thirc 1ap ma con cé thanh
phan ngau nhién r.

- Do an toan cua Hé mat Elgamal dua vao kha nang giai bai toan logarit roi rac
trong Z,. Theo gia thiét trong so d, thi bai toan nay phai 1a “kho” giai:

e Cu thé nhu sau: Theo cong thuc 1ap ma: y = e (X, 1) = (Y1, V»), trong d6
yi=g'modpvay,=x*h"modp

- Nhu vay mudn xéac dinh ban rd x tir céng thic y,, thAm ma phai biét duoc r. Gia
tri ndy c6 thé tinh dwoc tir cdng thic y;, nhung lai gap phai bai toan logarit roi

rac.
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1.2.2. Chir ky sé
1.2.2.1. Téong quan vé chir ky sé

1./ Khai nigm vé chir ky sé
al.Gidi thiéu

- Pé ching thuc nguén géc hay hi¢u lyc cua mot tai liéu lau nay nguoi ta dung
chit ky “tay”, ghi vao phia dudi ctia mdi tai liéu. Nhu vay nguoi ky phai truc
tiép “ky tay” vao tai liéu.

- Ngay nay cac tai liéu duoc sb hoa, ngudi ta cling c6 nhu cau chimg thuc ngudn
gbc hay hiéu luc cta tai liéu ndy. RS rang khong thé “ky tay” vao tai liéu, vi
chung khéng dugc in an trén gidy. Tai liéu sb 1a mot xdu cac bit (0 hay 1), xau
bit c6 thé rat dai. “Chir ky”” dé chting thuc mot xau bit tai liéu ciing khong thé 1a
mot xau bit nho dit dudi xau bit tai liéu. Mot chir ky nhu vay chic chan sé& bi ké
gian sao chép dé dat dudi mot tai liéu khac bat hop phap.

- Nhimg nim 80 cua thé ky 20, cac nha khoa hoc dd phat minh ra “chir ky s6” dé
chirng thuc mot “tai liéu s6”. D6 chinh 1a “ban ma” ciia xau bit tai lidu.

- Ngudi ta tao ra “chir ky s6” trén “tai liéu s6” gidng nhu tao ra “ban ma” cia tai
liéu voi “khoa 1ap ma”.

- Nhu vay “ky s0” trén “tai liéu s6” 1a “ky” trén ting bit tai liéu. Ké gian kho thé
gia mao “chit ky s6” néu n6 khong biét “khoa lap ma™.

- Dé kiém tra mot “chir ky s6” thudc vé mot “tai liéu sb”, nguoi ta giai ma “chir
ky s6” bang “khoa giai ma”, va so sanh vdi tai liéu gdc

- Ky s6 thuc hién trén tung bit tai liéu, nén do dai cia “chir ky s6” it nhat cling
béng do dai cua tai liéu. Do do6 thay vi ky trén tai li€u, nguoi ta thuong dung

“ham bam” d€ tao dai dién cho tai liéu, sau d6 moi ky 1é€n dai dién nay.
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bl.So dé chit ky s6

- So dd chir ky la bo nam (P, A, K, S, V), trong do:
e P latap hitu han cac van ban co thé.
e A latap hiru han cic chir ky cé thé.
e K 1a tap hiru han cic khéa co thé.
e S latap cac thuat toan ky.
e Vlatap cac thuat toan kiém th.

- V6i mdi khoa k € K, ¢6 thuat toan ky Sigx € S, Sigy: P—> A, c6 thuét toan kiém
tra chit ky Verce V, Ver: PxA— {ding, sai}, théa man diéu kién sau VxeP,
yeA:

Pung, néu y = Sigy(X)

o Ver(xy)=

Sai, néu y # Sig(X)
2/. Phan logi chir ky sé
Céch 1: Phan loai chit ky theo dic trung kiém tra chit ky.

- Chit ky khoi phuc thong diép: La loai chit ky, trong d6 nguoi gii chi can gui
“chir ky”, nguoi nhan co thé khéi phuc lai duogc thong di¢p, da dugc “ky” boi
“chit ky” nay.

- Chit ky di kém thong diép: La loai chit ky, trong d6 nguoi giri chi can giri “chi
ky”, phai gui kém ca thong di¢p da duogc ky boi “chir ky” nay. Nguoc lai, nguoi

nhan s& khong c6 duoc thong diép goc
Cé&ch 2: Phan loai chir ky theo mrc an toan

- Chir ky khong thé pha nhan: Nham tranh viéc nhan ban chit ky dé sir dung nhiéu
lan, tot nhat 1a nguoi giri tham gia tryc tiép vao viéc kiém thir chir ky. Piéu do
duoc thuc hién béng mot giao thuc kiém tht, dudi dang mot giao thirc moi hoi
va tra 1oi.

- Chitr ky mot 1an: Pé dam bao an toan, “khoa ky” chi ding mot 1an (one-time)

trén 1 tai li€u.
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Céch 3: Phan loai chir ky theo trng dung dac trung

- Chir ky mu (Blind Signature)
- Chir ky nhom (Group Signature)
- Chir ky boi (Multy Signature)

- Chit ky munhém  (Blind Group Signature)

- Chit ky mu boi (Blind Multy Signature)

1.2.2.2. Chii ky RSA

1/. So' do chiz ky

So do

- Tao cap khoa (bi mat, céng khai) (a,b):

Chon bi mat sé nguyén té I6n p,q tinh n = p * q, cong khai n, dit P = C = Z,,.
Tinh bi mat ¢(n) = (p-1).(g-1). Chon khéa cong khai b <¢(n), nguyén té véi d(n).
Khoa bi mat a a phan tir nghich dao cua b theo mod ¢(n): a*b= 1 (mod ¢(n)).
Tap cap khoa (bi mat, cong khai) K = {(a, b)/ a, b € Z,, a*b=1 (mod ¢(n))}.

- Ky se: chitky trén x € P lay = Sigy(x) = x* (mod n), y € A.

- Kiém tra chir ky: Ver(x, y) = ding < x =Yy" (mod n).

2/. D¢ an toan cua chii ky RSA

al.Nguoi giri G guri tai liéu x clng chiz ky y dén nguwoi nhan N, ¢6 2 cach xar 1y:
Cach 1: Ky trudc, ma hoa sau:

- G ky trudc vao x bang chit ky y = Sigg(x), sau d6 ma hoa x va y nhan duoc
z=¢eg(X, y). G gui zcho N.
- Nhan duogc z, N giai mi z dé duoc x va y.

- Tiép theo kiém tra chix ky Very(x, y) = true ?
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Céch 2: Ma hoa trudc, Ky sau:

- G mi hoéa trudc x bang u = eg(x), sau d6 ky vao u bang chit ky v = Sigg(u).
- Goui(u,v) choN.
- Nhan duoc (u, v), N giai ma u duoc Xx.

- Tiép theo kiém tra chir ky Very(u, v) = true ?
bl.Gid si H |dy trém duwoc thong tin trén dwong truyeén tir G dén N.

Trong trudng hop a, H 1y duoc z. Trong trudng hop b, H lay duoc (u, v)

Dé tin cong X, trong ca hai tredng hop, H déu phai giai ma thong tin 1y duoc

Pé tan cong vao chir ky, thay bang chit ky (gia mao), thi xay ra diéu gi ?

e Truong hop 1, dé tin cong chir ky y, H phai giai ma z, méi nhan duoc y.

e Truong hop 2,dé tan cdng chit ky v, H da c6 sin v, H chi viéc thay v bang v’.
H thay chit ky v trén u, bang chit ky caa H 1a v’ = Sigy(u), gui (u, v’) dén N.
Khi nhan dugc v’, N kiém thir thay sai, giri phan hoi lai G
G c6 thé chizng minh chir ky d6 1a gia mao

G gui chir ky ding v cho N, nhung qua trinh truyén tin s& bj cham lai

Nhu vay trong trudng hop 2, H ¢6 thé gia mao chir ky ma khong can giai ma.

Vi thé c6 101 khuyén: Hay ky trude, sau d6 ma hoa cac dir liéu.

1.2.2.3. Chir ky Elgamal

1/. So dé chir ky Elgamall
So do
- Tao cgp khoa (bi mat, cdng khai) (a,b):

Chon s6 nguyén tb p sao cho bai toan logarit roi rac trong Z, 1a “kho” gial.
Chon phan tir nguyén thiay g € Z,". PatP =2, , A=Z,'x Z, .

Chon khoa bi matlaa e Zp*. Tinh khoa cong khai h = g* mod p

Dinh nghia tap khéa: K= {(p, g, a, h): h = g* mod p}.

Céac gia tri p, g, h dugc cong khai, phai git bi mat a.
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- Ky s¢: Dung 2 khéa ky: khoa a va khda ngau nhién bi matr e Zp_l*.
(Vir e Z,; ., nén nguyén té cang p-1, do d6 ton tai r* mod (p-1) ).
Chit ky trén x € P lay=Sigi(x,r) = (y,9),y € A

Trong do: ye Zp*, o€ Zp1:

y=g'modpvad=(x-ay)*rmod (p-1)

- Kiém tra chiz ky:

Very(X, v, 8) = dung < h' * y°= g* mod p.

2/. Dg an toan cua chér ky Elgamal

al. Van dé gia mao cha ky Elgamal

Truong hop 1: Gia mao chir ky khong cung vai tai liéu duoc ky.

% H ¢b ging giai mao chix ky trén x, ma khong biét khoa bi mat a.
Nhu vay, H phai tinh duoc y va 8.
e Néu chon trugc v, H phai tinh § qua déng thtc h' * y°= g* mod p.
Tac 1a y°=g*h"mod p  hay = log, g* h""mod p.

e Néu chon truée 8, H phai tinh y qua phuong trinh: h' * v°= g“ mod p.

- Hién nay chua c6 canh hitu hi¢u 2 truong hop trén, nhung phong doan la kho
hon bai toan logarit roi rac.

- CO thé c6 cach tinh vy, & ddng thai vai (v, 8) 1a chit ky ? chwa co tra 1oi rB.

Néu chon truéc v, 8, sau d6 tinh x, H phai ddi dau véi bai toan logarit roi rac.

Tacd h'*+y°=g*mod p.

Nhuvay  x=logg g*= logy h' * y°
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Truong hop 2: Gia mao chir ky cung vai tai liéu duoc ky.

% H c6 thé ky trén tai liéu ngau nhién bang cach chon trude dong thoi X, v, 8.

Céch 1:

Chon X, v, & thoa man diéu kién thir nhu sau:

Chon cé4c sb nguyén i, j sao cho 0<1, j < (p-2), (j, p-1) = 1 va tinh:

=g'hWmodp, &=-yjimod (p-1), Xx=-yij*mod (p-1).

2

Trong d6 j™* duoc tinh theo mod (p-1) (nghia 14 j nguyén té véi p-1).

Chung minh (v, 8) 1a chit ky trén x, bang cach kiém tra diéu kién kiém thir:
h' * 4°= h(gth))~ 71" "mod p = h’g """ h mod p = g* mod p
Céch 2:

- Néu (v, 8) 1a chix ky trén tai liéu x c6 tir trudc, thi co thé gia mao chir ky trén tai
liéu x” khac.

e Chon sé nguyén k, i, j thoa man 0<k, i, j < (p-2), (ky-j &, p-1)=1 va tinh:
A =7*g" b mod p,u = 8 (ky - j5)™ mod (p-1),

x* = (kx +i8) (ky - j8)™* mod (p-1),
- (A, p) lachirky trén x’, vi thoa mén diéu kién kiém thu:

h*A™= g* mod p.
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bl.Vdn dé phd khéa theo so do

% Khoa bi mat a cd thé bi phat hién, néu viéc ky khong than trong. Vi du trong céc
treong hop: khoa ngau nhién r bi 16, hoic dung r cho hai 1an ky khac nhau.

Truong hop 1: s6 ngau nhién r bi 16

- Néur bj 16, tham mé s& duoc tinh khéa mata = (x —r 8) y* mod (p- 1)

Truong hop 2: Dung r cho hai lan ky khac nhau:
- Gia st dung r cho 2 1an ky trén x1 va x2

(y, 81) la chir ky trén x4, (y, 8,) la chix ky trén x,,
- Khi d6 tham m3 c6 thé tinh a nhu sau:

h" * y%= g™ mod p. h" * y%= g™ mod p.
- Do d6 taco : g =y mod p

Paty=g'tacd: g =" modp

Tuong duong vdi X1-X=1* (31 - &) mod (p - 1) Q)

batd = (8, - 82, p-1). Khido d | (p-1), d | (81 - &) = d | (X1-X2)

5 X1—Xp
X T e——

- Khi d6 d¢ng du thic (1) tro thanh : x> =r * §” mod p’

- Vi(8,p’)=1néntinh €= (5")  modp’ vatinh r=x’* & modp’
=r=x"*g+i*p’ mod(p-1), Véiilagiatrinao d6 0 <i<d-1.

- Thur vai gia tri d0, ta tim duoc r (diéu kién thir dé xac dinh r 1ay = o mod p).

- Tiép theo s& tinh duoc a nhu trudng hop 1
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1.2.2.4. Chir ky DSS
1. So' do chit ky DSS
a/. Gigi thiéu chuan chir ky sé6 DSS

- Chuén chi ky sb (DSS: Digital Signature Standard) dugc dé xuat nam 1991, 1a
cai bién ctia so d6 chir ky Elgamal, va dugc chap nhan 1a chuan nim 1994 dé
dung trong mot sb linh vuc giao dich & USA.

- Thong thudng tai lidu sé dugec ma hoa va giai ma 1 1an. Nhung chit ky lai lién
quan t6i phap luat, chit ky co thé phai kiém thir sau nhiéu nim d3 ky. Do d6 chi
ky phai duoc bao vé can than. Nhu vay sd nguyén t6 p phai da 16n (chang han
dai ¢ 512 bit) dé dam bao an toan, nhiéu nguoi dé nghi né phai dai 1024 bit.
Tuy nhién, d6 dai chir ky theo so d6 Elgamal 1a gip doi sd bit ciia p, do d6 néu p
dai 512 bit thi d¢ dai chir ky 1a 1024 bit.

- Trong ung dung dung thé thong minh (Smart card) lai mong muén cé chit ky
ngan, nén giai phap sira doi 1a mot mat dung p v6i do dai tir 512 bit dén 1024 bit
mat khac trong chir ky (y, 8), cac s6 v, & c6 do dai biéu dién ngan

- Diéu nay dugc thyc hién bang cach dung nhém con cyclic Z, cia Z, thay cho
Zp*, do d@6 moi tinh toan duoc thuc hién trong Zp*, nhung thanh phan chit ky lai
thuoc Z,, .

- Thay ddi cong thic tinh & trong so @b ky Elgamal thanh & = (x + a * y) r* mod
q. Didu kién kiém thtr 1a: h" * v°= g* mod p duoc stra thanh
o8 *hr =y mod p

Néu (x + g *y, p-1) = 1 thi 8 mod p tdn tai.
b/. So dé chuan chit ky s6 DSS

So do
- Tao cap khoa (bi mat, cdng khai) (a, h):

e Chon sb nguyén tb p sao cho bai toan logarit rai rac trong Z,, 1a “kho” giai.

Chon q 1a woc nguyén t caa p-1. Tac lap-1=t*q hay p=t*q+1
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Chon g Zp* 1a can bac q cta 1 mod p (g 14 phan tir sinh cta Zp*)

Tinh « = ¢', chon khoa bi mat ae Z,, tinh khéa cong khai h =« mod p.

PatP=27,,A=2Z;xZ,,K={(p, q, o, a, h)/ aeZ,",h =a* mod p}.
Vi mdi khéa (p, q, o, a, h), k’ = a bi mat, k>’= (p, q, o, h) cong khai.
Ky s6: Dung 2 khoa ky: khoa a va khéa ngau nhién bi matr e Z,

Chit ky trén XeZp* la Sig(x, r) = (y, d).

Trong d6y = (o' mod p)mod g, 8= (x+a*y)*r'modq
Kiém tra chir ky:

Véie,=x*8 mod g, e, =y * 8" mod q.

Ver(X, v, 8) = ding < (a®t * h®2 mod p) mod q = y.

1.2.2.5.  Chir ky khéong thé phii dinh
1/. So' do chir ky
al. Gigi thiu chi ky khong thé phu dinh

Trong phan trude ta da trinh bay mot s6 so d6 chit ky dién tir. Trong cac so dd
do, viéc kiém thir tinh dung dan cua chir ky 1a do nguoi nhan thuc hién. Nham
tranh viéc nhan ban chir ky dé s dung nhiéu lan, tét nhat 1a dé nguoi gui tham
gia truc tiép vao viéc kiém thir chir ky. Diéu d6 duoc thuc hién bang mét giao
thire kiém thir, dudi dang mot giao thic moi hoi va tra 19i.

Gia st tai liéu cung chir ky tir G giri dén N. Khi N yéu cau G cung kiém thir chit
Ky, thi mot van dé nay sinh 1a lam sao dé ngan can G chéi bo mot chir ky ma anh
ta da ky, G co thé tuyén bd rang chir ky dé 1a gia mao?

Dé giai quyét tinh hudng trén, can c6 thém giao thuac chdi bo, bang giao thic
nay, G cd thé ching minh mot chix ky 1a gia mao. Néu G tir chdi tham gia vao
giao thuc do, thi c6 thé xem ring G khéng ching minh duoc chir ky d6 1a gia
mao

Nhu vay so dd chit ky khong phu dinh dugc gom 3 phan: mot thuat toan ky, mot

giao thuc kiém thi, va mot giao thie chdi bo.
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b/. So dé chir ky khéng thé phu dinh

% Chuan bj cac tham s6
- Chon sé nguyén t6 p sao cho bai toan rsi rac trong Z, 1a kho
p=2%*q+1, q ciing la s6 nguyén td.
- Goi P la nhém nhan con cta Zp* theo q (P gom céac thang du bac 2 theo mod p).
- Chon phan t sinh g ciia nhom P cap g.
PiatP=A, K = {(p, q, a, h)/ ac Z;, h=g" mod p}.
% Thuat toan ky
- Dung khéa bi mat k> = a dé ky 1én x:
Chit ky 1a y = Sig,- (X) = x* mod p.
< Giao thirc kiém thir
- Dung khoa cong khai k> = (p, g, h)
- V6ix,y € Pnguoinhan N cing ngudi giri G thyc hién giao thirc kiém thu:
B1: N chon ngau nhién e, , €, Zq*
B2: N tinh ¢ = y¢th®2mod p, va gui cho G.
B3: G tinhd=c® ™% mod p va guri cho N.
B4: N chip nhan y 1a chit ky dang néu d =y®1g®2mod p
% Giao thirc chdi bo
B1: N chon ngau nhién e, , €, Zq*
B2: N tinh ¢ = y¢th®2mod p, va gui cho G.
B3: G tinhd = c¢® ™% mod p va gui cho N.
B4: N thir diéu kién d # x®1g®2mod p.
B5: N chon ngau nhién f; , f,eZ,
B6: N tinh C = yf1p"2mod p, va giri cho G.
B7: G tinh D = C* '™ 9mod p va guri cho N.
B8: N thir diéu kién D # xf1gf2zmod p.
B9: N két luan y 1a chit ky gid mao néu:
(d* a~®2)1=(D* a~)¢1 modp (thay o bang g)
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1.2.2.6. Dagi dién tai liéu va ham bam
1/. Vin dé dai dién tai liéu va ham bim
a/. Mét s6 van dé voi chiv ky sé

Vin dé 1:

- “Ky s6” thyc hién trén ting bit tai liéu, nén do dai cua “chit ky s6” it nhat ciing
bang d6 dai cua tai liéu. Mot sb chit ky trén ban tin c6 kich thude gip d6i ban tin
gbc. Vi du khi dung so d6 chit ky DSS dé ky vao ban tin c6 kich thude 160bit,
thi chit ky s6 nay sé co kich thudc 320bit.

- Trong khi d6 trén thyc té, ta can phai ky vao cac ban tin c6 kich thudc rat 16n, vi
du dai vai chuc MegaByte (twong tng voi hang ngan trang in trén gidy). Nhu
vy phai tén nhiéu b nhé dé luu trir “chit ky”, mat khac ton nhiéu thoi gian dé

truyén “chir ky” trén mang.
Vin dé 2:

- V6i mot sb so d6 chir ky an toan, thi tbc do ky lai chdm vi ching dung nhiéu

phép tinh s6 hoc phtrc tap nhur s6 mil modulo.
Vin dé 3:

- Thuyc té c6 thé xay ra truong hop: Véi nhiéu ban tin dau vao khac nhau, sir dung
hé ma hoa hay so d6 ky sb giéng nhau (c6 thé khac nhau), nhung lai cho ra ban
ma hay chir ky gidng nhau (d6 13 4nh xa nhiéu — mot). Diéu nay s& dan dén phuc

tap cho viéc xac thuc thong tin.
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b/. Céch gidi quyét van dé trén
Cach 1:

- Mot cach don gian dé giai quyét cac van dé trén véi thong diép co kich thude
16n 1a “chat” ban tin thanh nhiéu ban nho, sau do ky 1én cac doan c6 doc 1ap voi
nhau. Nhung bién phap nay gip cac van dé trén.

- Hon thé nita con gip van dé ngiém trong hon. D6 13 két qua sau khi ky, ndi dung
cua thong di€p co thé bi x4o tron cac doan véi nhau, hodc mot s6 doan trong

ching c6 thé mat mat. Ta can bao vé tinh toan ven cta ban tin géc.
Cach 2:

- Thay vi phai ky trén tai liéu dai, ngudi ta thuong ding “ham bam” dé tao “dai
dién” cho tai li¢u, sau d6 moi ky s6 1én “dai dién” nay.

- Céc tai liéu co thé dudi dang van ban, hinh anh, 4m thanh, ...va kich thudc cua
ching tuy ¥, qua cac thuat toan bam nhu: MD4, MDS5, SHA, céac dai dién tuong
ng cua ching c6 kich thuéc ¢d dinh nhu 128 bit véi dong MD, 160 bit voi
dong SHA.

- “Dai dién” cua tai liéu chinh Ia gia tri cia “ham bam” trén tai li€u, né con dugc
goi la “tdm lugc” hay “ban thu gon” cua tai lidu.

- Vé6i mdi tai lidu (dau vao), qua ham bam chi ¢ thé tinh ra duge mot “dai dién”-
gia tri bam twong tng — duy nhét. “Pai dién” cua tai liéu duge xem 1a dic thu
cua tai liéu (théng diép), gidng nhu ddu van tay ciia mdi ngudi.

- Trén thuc té, hai tai liéu khac nhau c6 hai dai dién khac nhau. Nhu vay khi da co
dai dién duy nhat cho mot tai liéu, thi viéc ky vao tai lidu, duoc thay bang ky
vao dai dién ciia nd 13 hoa toan hop 1y. D6 1a chua ké viéc tiét kiém bao nhiéu
thoi gian cho viée “ky s6”, bo nhé luu giit chir ky, thoi gian truyén chit ky trén
mang, ...

- Co ché giri tai liéu cung chit ky trén né str dung ham bam.
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2.
al.

R/
0‘0

Téng quan vé ham bam
Ham bam
Khai niém ham bam

Ham bam la thuat toan khong dung khoa dé ma hoa nd c6 nhiém vu loc tai liéu
va cho két qua 1a mot gia tri bam c6 kich thudc c¢b dinh, con goi 13 dai dién tai
li¢u hay dai dién ban tin, dai dién thong di¢p.

Ham bam 13 ham mot chiéu, theo nghia gia tri ciia ham bam 1a duy nhat, va tir
gi4 tri bam nay, kho thé suy nguoc lai duoc ndi dung hay do dai ban dau cua tai
lidu gdc.

Dac tinh cua ham bam

v/ Ham bam h 1a ham mot chiéu (one way Hash) véi cac dic tinh sau;
Véi tai liéu dau vao (ban tin gbe) x, chi thu dugc gia tri bdm duy nhit z = h (x).
Néu dir liéu trong ban tin x bi thay doi hay bi x6a dé thanh ban tin x’, thi gia tri
bam h(x’) # h(x).

Cho du chi 1a mot sy thay d6i nho, vi du chi thay d6i 1 bit dit liéu ctia ban tin
gbc x, thi gid tri bdm h(x) ctia nd ciing van thay dbi. Piéu nay c6 nghia 14 hai
thong diép khac nhau thi gia tr1 bdm cua ching cling khic nhau.
Noi dung ciia ban tin gc kho c6 thé suy ra tir gia tri ham bam cia n6. Nghia 1a
vo1 thong digp x thi dé tinh dugc z= h(x), nhung lai khé tinh ngugc lai dugc x
néu chi biét gia tri bam h(x).

Ung dung ciia ham bam
Vi ban tin dai x, thi chit ky trén x ciing s& dai, nhu vay tén thoi gian ky ton bd
nhé luu giit chit ky, t6n thoi gian truyén chit ky trén mang.

Nguoi ta ding ham bam h dé tao dai dién ban tin z = h(x), n6 c6 do dai ngin.
Sau  d6 ky trén z, nhu vay chit ky trén z s& nho hon rat nhiéu so véi chit ky trén
ban tin gdc
Ham bam dung dé xac dinh tinh toan ven dir liéu.
Ham bam dung dé bao mat mot s dir liéu dic biét, vi du bao vé mat khau, bao

vé khdéa mat ma, ...
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b/. Céc tinh chat ciia ham bam
Tinh chét 1: Ham bam h 13 khong va cham yéu

-  Ham bam h duogc goi 1a khong va cham yéu, néu cho trude bire dién x, kho thé

tinh toan tim ra birc dién x’ # x ma h(x”) = h(x).
Tinh chét 2: Him bam h 1a khong va cham manh

- Ham bam h duogc goi la khong va cham manh néu kho thé tinh toan dé tim ra hai

btrc thong di¢p khac nhau x’ va x (x” # x) ma h(x’) = h(x).
Tinh chét 3: Him bam h 13 ham mét chiéu

- Ham bam h dugc goi 1a ham mot chiéu néu khi cho trudec mot ban tom luoc

thong bao z thi khé thé tinh toan dé tim ra thong diép ban dau x sao cho h(x) =z
c/. Cdac ham bam

- Cac ham bam dong MD (MD2, MD4, MD5) do Rivest dé xuat. Gi tri bam theo
cac thuat toan nay c6 do dai ¢ dinh 13 128 bit. Ham bim MD4 duoc dua ra vao
nam 1990. Mot nam sau phién ban manh hon la MD5 ciing duoc dé xuat.

- Ham bam an toan SHA, phitc tap hon nhiéu, ciing dya trén cac phuong phap
tuong tu, duoc cong bd trong hd so lién bang nam 1992 va duoc chdp nhan lam
tiéu chuan vao nam 1993 do Vién Tiéu Chuan va Cong Nghé Quéc Gia (NIST).
Gia tri bam theo thuat toan nay cé do dai ¢ dinh 13 160bit.
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1.2.3. An gidu tin

1.2.3.1. Tong quan vé dn giéu tin

1/.Khai ni¢m

2.

“An gidu tin” duoc hiéu 1a nhiing mau tin mat vao mot vat mang tin khac, sao
cho mét thuong kho phép hién ra mau tin mat dé, mat khac khé nhan biét duoc
vt mang tin da duoc giau mot tin mat.

Céc thanh phan ciia hg @n gidu tin

Cac thanh phan chinh cia mot hé “An gidu tin” trong anh gom co:

Mau tin mat: c6 thé 1a van ban, hinh anh hay tép tin tiy y(audio, video ...), vi
trong qua trinh giau tin chung déu dugc chuyén thanh chudi cac bit.

MBoi trudng sé chira tin mat: Thuong 1a anh, nén goi 1a anh pha hay anh géc
Khoa K: khoa viét mat, tham gia vao qua trinh gidu tin dé ting tinh bao mat.
Moi truong da chira tin mat: Thuong la anh, nén goi la anh mang, la anh sau khi

da nhang tin mat vao.

3/. An gidu tin va mdt ma

C6 thé xem An gidu tin 1a mot nhanh cia nganh mat ma véi muc tiéu 1a nghién
clru cac phuong phap che gidu thdng tin mat.

An giu tin va ma hda tuy cing c6 muc dich 1a dé dbi phuong “kho” phat hién ra
tin can giau, tuy nhién n6 khac véi ma hda o chd:

M4 hda la gidu di y nghia cta thong tin.

An gidu tin 1 gidu di sy hién dién cua thong tin.

. Phan logi An gidu tin
. Gidu tin(Steganography) 1a ky thuat nhing mau tin mat vao méi trudng giau tin.

Giau tin c6 xur ly 1a mot dang gidu tin, trong d6 dé ting bao mat, c6 thé phai
ding khoa viét mat. Bé giai ma, nguoi ta cling phai c6 khda viét mat do.

Khoa viét mat khong phai dung dé ma héa mau tin, né cé thé 1a khoa ding dé
sinh ra “ham bam”, phuc vy rai tin mat vao méi trudng giau tin.

Gi4u tin don thuan: 1a mot dang gidu tin trong d6 khong dung khéa viét mat dé

giau tin, tac 1a chi gidu tin don thuan vao méi trudng giau tin.
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b/. Thiy van sé (watermarking) 1a ky thuat nhing diu 4n sb vao mot tai liéu sb

nham chiing thuc ngudn gbc hay chi s¢ hitu cua tai liéu sb nay.

+

Tam goi thuy van s6 13 an tin dé phan biét véi giu tin
DA4u van tay 1a mét dang thuy 4n s6 trong d6 dau 4n 1a mot dinh danh duy nhat.

>
“A

c/. So sanh “dn tin” va “gidu tin”

V& mat hinh thtec, 4n tin giéng gidu tin & chd déu tim cach nhing thdng tin vao
MAQt moi truong.

Vé miat ndi dung, an tin c6 diém khéc so vai giau tin.

V& muc tiéu:

Muc tiéu caa an tin 12 nhing mau tin thuong 1a biéu tugng, chix ky, diu nho dic
trung vao moi trudng phi, nham phuc vu viéc ching thuc ban quyén tai liéu.
Nhu vay mau tin can nhing khdng nhat thiét phai 1a bi mat, nhiéu khi can 16 ra
cho moi nguoi biét dé ma dé chung.

An tin c6 thé v hinh hozc hitu hinh trén vat mang tin. An tin tim cach bién tin
gidu thanh mét thudc tinh cua vat mang tin. Muc dich cua an tin 12 bao vé mai
truong giau tin.

Muc tiéu cua gidu tin: 12 nhing mau tin thuong 1a bi mat, vao moéi truong phu,
sau d6 co thé lay ra tin mat tir mdi truong phu.

Giau tin khéng cho phép nhin thay tin giau trén vat mang tin. Muc dinh cua giau
tin 1a bao vé tin dugc giau.

Vé danh gia hiéu qua:

Chi tiéu quan trong nhat cua an tin la tinh bén virng cia tin duoc giau.

Chi tiéu quan trong nhat cta giau tin 1a dung luong cua tin dugc giu.
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5/. Céc tinh chat caa An giau tin
al. Bao dam tinh “vo hinh”

An gi4u tin trong anh s& 1am bién d6i anh mang tin. Tinh v6 hinh thé hién muc
d6 bién ddi anh mang. Phuong phap an giau tin tot s& 1am cho thdng tin mat trg
Ién vo hinh trén anh mang, ngudi ding khé thé nhan ra trong anh c6 an chua
théng tin mat.

Véi an tin thi trong thuc té khdng phai khi nao ciing cb gang dé dat duoc tinh vo
hinh cao nhat, vi du trong truyén hinh, nguoi ta gan hinh anh mo goi 1a thuy an

dé bao vé ban quyén ban tin.

bl. Khd ndng chong gid mao

Muc dich cta giu tin 1a dé truyén di thong tin mat. Néu khdng thé do tham tin
mat, thi ké dich cling ¢6 tim cach 1am sai lac tin mat, 1am gia mao tin mat dé
gay bat loi cho dbi phuwong. Phuong phap “Gidu tin” tot phai dam bao tin mat
khong bi tin cdng mot cach chi dong trén co so nhitng hiéu biét vé thuat toan
nhung tin va c6 anh mang

Dai véi an tin thi kha ning chéng gia mao 1a yéu cau vo cing quan trong, vi co

nhu vy méi bao vé duoc ban quyén, minh ching tinh phap ly cua san pham.

¢/. Dung lwong gidu

Dung lugng giau duoc tinh bang ty 1¢ cua lugng tin can giau so véi kich thudc
anh mang tin. Cac phuong phap déu cb giang gidu duoc nhiéu tin trong anh
nhung van giit duoc bi mat. Tuy nhién trong thuc té nguoi ta ludn phai can nhac

giita dung luong va cé4c chi tiéu khac nhu tinh v6 hinh, tinh bén viing.

d/. Tinh bén viing

Sau khi 4n giau tin vao anh mang, ban than anh mang c6 thé phai qua céc bién
d6i khac nhau nhu loc anh, thém nhiu, 1am sic nét, md nhat, quay, nén mat di
liéu,... Tinh bén ving 1a thudc do su nguyén ven cua tin mat sau nhitng bién

doi nhu vay.
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el. Do phurc tap tinh toan

Do phtc tap cua caa thuat toan an giau tin va giai tin cling 1a mot chi tiéu quan
trong dé danh gia mot phwong phap an giau tin trong anh. Chi tiéu nay cho
ching ta biét tai nguyén (thoi gian va bo nhé) tén bao nhiéu ding cho mot
phuong phap an giau tin.

Véi chi nhan 4n giau tin thi thoi gian thuc hién phai nhanh, nhung ké tham tin

thi tach tin phai la bai toan kho.

6/. Céc ing dung cia dn gidu tin
al. Lién lac bi mat

Ban ma cta tin mat co thé gay ra su chi y cua tin tic, nhung tin mat duoc giau
vao trong méi truong nao do, roi giri di trén mang may tinh, thi it gay ra su chd
y cua tin tic. D6 1a mot tng dung cua giau tin.

Hién nay ngudi ta phdi hop dong thoi nhiéu giai phap dé truyén tin mat trén
mang cong khai: PAau tién tin mat duoc nén tin, sau d6 ma hoa ban tin nén, cudi

cling giau ban ma vao moi trudng nao do.

b/. Bdo vé ban quyén

Thuy vian (Watermark):
Mot biéu tuong bi mat goi 1a thuy an dugc nhing vao trong mat tai li¢u dé xac
nhan quyén s& hiru vé tai lidu.
“Thay van” duoc dinh 1én tranh anh khi ban hodc phan phéi, thém vao d6 co thé
gan mot nhan thoi gian dé chong gia mao.
“Thay van” ciing duoc dung dé phat hién xem cac anh c6 bi stra d6i hay khong.
Viéc phat hién “Thuy van” dugc thuc hién béng théng ké, so sanh d§ tuong
quan hodc bang cach do dac xac dinh chat lwong ciia “Thuy VAn” trong anh
mang.
Diém chi sé: Diém chi s6 twong tu nhu sb Seri cia phan mém
“Piém chi s6” dung dé chuyén thong tin vé ngudi nhan “san phdm s4” nhdm

chtng thuc ban sao duy nhat cia san pham.
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e Gan nhan

Tiéu d&, chi giai, nhan thoi gian ... c6 thé duoc nhing vao san phim sb. Gin
tén nguoi 1én anh cua ho, gin tén dia phuong 1én ban d6. Khi dé néu sao chép
anh thi ciing sao chép ca thong tin di nhung vao nd. Chu s& hitu ctia san pham,
ngudi c6 “khoa biét mat” co thé tach ra va xem cac chi giai.

Trong mdt co s dit liéu anh, ngudi ta c¢6 thé nhing cac tir khoa, dé cac dong co
tim kiém c6 thé tim nhanh mot btc anh nao d6. Néu 13 mot khung anh cho ca
mot doan phim, ngudi ta co thé gan ca thoi diém dién ra su kién dé déng bo hinh
anh v6i am thanh. Nguoi ta cling c¢6 thé gan sd lan ma hinh anh duoc xem, dé

tinh tién thanh to4n.

7/. Mgt sé chwong trinh dn gidu tin

Chuong trinh Hide and Seek v4.1: Chuong trinh chay dudi hé diéu hanh DOS dé
giu tin vao cac anh GIF. N6 thuc hién giau tin mot cach ngau nhién, do d6 néu
luong tin can giau nho thi tin s& duoc rai déu khap anh mang. Néu lwong tin
nhiéu, thi cac vung thay d6i day hon, vi vay dé& bi phat hién.

Chuong trinh StegoDos: Chuong trinh chay duéi hé diéu hanh DOS, su dung
anh mang 320x200 diém anh va 256 mau.

Chuong trinh While Noise Storm: Chuong trinh nay dé dung hon va nhiing dugc
nhiéu tin hon cic chuong trinh trudc. Anh mang khdng can co kich thudc ¢o
dinh, tinh v6 hinh cao.

Chuong trinh S-Tools for Windows: 1a mot chuwong trinh gidu anh tét. C6 thé
giau tin trong anh BMP,GIF, tép am thanh WAV, cac ving chua dung dén caa
dia mém. Giao dién dd hoa kéo tha. Dé giau tin chi can kéo biéu twong tép tin

can giau va tha I&n anh
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1.2.3.2.  Phwong phdp gidu tin trong dnh

1/. Gidu tin trong dnh den trang

Anh den tring sé duoc thé hién 1a mot ma tran diém anh gdom sé 0 hay 1.Giau
tin trong anh den trang 1 viéc kho khin, vi d& bi nhan biét bang mét thuong. S6
luong tin giau 1a han ché. Tuy nhién anh den tring ngay cang it duoc dung, do

d6 viéc nghién cau giau tin trong loai anh nay 1a it thuc té

a/. Thudt toan gidu tin si dung tinh chan lé cia tong so bit 1

Y twéng
Chia anh mang thanh cac khéi nho. Mai khdi nho s& duoc gai 1 bit cua tin can
giau. Dya vao tinh chan Ié cua tong s6 cac bit 1 trong khéi dé quy dinh giau bit 1
hay bit 0. Cu thé 1a sau khi giau, thi tong sé cac bit 1 trong khéi va bit can giau
s& co cung tinh chan lé.
Thuait toan gidu tin
Input: FF 14 file anh bitmap den trang (s& mang tin giau), Fb Ia file tin can giau,
K 14 khoa bi mat, d6 1a kich thudc cua khdi nho s& dugce tach tur FF.

Output: FF~ 1a file anh da duoc gidu file tin mat Fb.

Buwéc 1: Tién xu ly

Chuyén file can giau Fb sang xau bit nhi phan b.
Poc Header cua anh, doc bang mau, dé lay théng tin vé anh.

Doc phan dix lidu anh vao mang 2 chiéu (ma tran) F.

Bwéc 2: Giau tin

Input: F 12 ma tran mang anh, b 1a day bit bi mat can giau,
K 1a khoa bi mat, d6 1a kich thudc cua khéi nho (duoc xac dinh truéc)

Output: F~ 1a ma tran anh di dwoc gidu day bit bi mat b.
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B1: Chia anh mang F thanh cac khéi nho véi kich thude K
B2: Theo mét thir tu xac dinh trudc, xét tirng khéi nho:

+ Néu mudn gidu bit 1 vao mot khéi thi phai thoa man diéu kién:
(L): Téng sb cac bit 1 trong khdi d6 1 s6 1.

+ Néu mudn giau bit 1 vao mot khdi, nhung khong thoa man diéu kién (L), thi
trong khdi d6 chon ngau nhién mét bit va thay ddi gia tri cua né (tir 0 ddi sang 1
hay tir 1 ddi sang 0). Bang cach d6, khbi mang tin s& thoa man diéu kién (L).

+ Néu mudn giau bit 0 vao mot khaéi thi phai thoa man diéu kién:

(C): Tong sb céc bit 1 trong khéi d6 1a sb chan.

+ Néu mudn gidu bit 1 vao mot khdi, nhung khong thoa mén diéu kién (C), thi
trong khdi d6 chon ngau nhién mét bit va thay doi gia tri cua né (tir 0 doi sang 1
hay tir 1 ddi sang 0). Bang cach d6, khdi mang tin s& thoa man diéu kién (C).

Thuat toan tach tin giau

Input: F~ 13 anh d3 dwoc gidu day bit bi mat b.

K 1a khoa bi mat, d6 1a kich thudc caa khéi nhé (duoc xac dinh truée).

Output: F 12 anh mang(anh truéc khi gidu tin mat),b 1a ddy bit bi mat can giau.
BO: Doc Header cua anh, doc bang mau dé 13y thong tin vé anh.
Poc phan dix liéu anh vao mang 2 chiéu (ma tran) F.
B1: Chia anh F mang thanh cac khdi nho véi kich thuéc K
B2: Theo mét thir tw xac dinh trudc, xét ting khéi nho:

+ Néu tong sé bit 1 12 I¢é thi ta thu duoc bit gidu 12 1.

+ Néu tong s6 bit 1 1a chén thi ta thu duoc bit gidu 12 0.
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2/. Gidu tin trong énh mau

al. Cac yéu cau ky thugt

Chat lugng anh mang van dam bao, tin gidu khong nhin dwoc bang mit thuong.
Tin gidu phai duoc ma hda truc tiép vao anh mang, chir khong phai vao phan
khac, nhu vay méi giit duoc cho nhiéu dang tép anh khac nhau.

Tin gidu phai bén vitng véi cac stra ddi va tan cong tir ben ngoai

DPam bao toan ven dit liéu, vi diéu khd tranh khoi 12 tin gidu ciing s& bi thay doi,
néu bién doi anh mang.

Chu ¥ cac phuong phap gidu tin cho phép phuc hdi tin gidu khdng can anh gdc.

bl. Phwong phdp gidu tin trong anh mau

Phan nhém phwong phap giau tin theo ky thuat
Giau tin mat vao cac “bit c¢6 trong s6 thip” cta anh: hay duoc ap dung trén cac
anh Bitmap khdng nén va ca anh ding bang mau (nhu GIF, TIF). Y tuong chinh
ctiia phuong phap nay 13 13y tirng bit caa mau tin mat, rai né 1én anh mang, gai
Vvao céc bit ¢ trong sb thap.
Gidu tin dua vao ky thuat bién doi anh: lgi dung viéc bién doi anh tir mién biéu
dién nay sang mién biéu dién khac dé gidu céc bit tin mat.
Giau tin sir dung mat na gidc quan: dua trén nguyén 1y danh lira hé thong giac
quan con nguoi.
Phan nhém phwong phap giiu tin theo dinh dang anh
Nhom phuong phap phu thugc dinh dang anh: Thong tin gidu dé bi ton thuong
boi cac phép bién doi.
Nhom phuong phap doc 1ap véi dinh dang anh: loi dung vao viéc bién dbi anh
dé giau tin vao trong do.

> Mot s6 phép bién doi anh
Phuong phap bién ddi theo mién khéng gian.
Phuong phap bién ddi theo mién tan sé.

Phuong phap bién d6i hinh hoc.
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Phan nhom phwong phép giau tin theo dinh dang anh
Phuong phép thay thé.
Thay thé cac bit dit liéu trong ban do bit.
Thay thé bang mau.
Phuong phap xir ly tin hiéu.
Céc phuong phap bién doi anh.
Céc ky thuat diéu ché dai pho.
Phuong phap ma hoa.
Luong hoa, dithering.
M4 hoa sira 16i.
Phuong phéap théng ké — kiém thir gia thuyét.

Phuong phap sinh mat na.

3/. Gidu tin si dung tinh chén 1€ cia tong sé bit 1

Déi véi anh mau hay anh da cap xam, ciing c6 thé ap dung thuat toan “Giu tin

sir dyng tinh chan 18 cua tong so bit 17 cho anh den trang.

Véi céc loai anh ndy, mdi diém anh duoc biéu dién bang nhiéu bit, trong d6 c6
nhiing bit it quan trong (LSB: Least Significant bit). Tir mdi diém anh, ta chon

ra mot bit LSB, luu nd vao ma tran 2 chiéu F gom céc bit 0, 1.

4/. Gidu tin vao céc bit c6 treng sé thap (LSB)

a/. Co so ky thugt

Y tuong chinh ciia phuong phap nhing tin giau vao cac bit c6 trong sb thap

(LSB).

Khi chuyén anh tuong tu sang anh s, ngudi ta chon 3 cach thé hién mau.
24-bit mau:Mai diém anh cé thé nhan mot trong 2% mau, mdi mau duogc tao tir 3

mau co ban: red (R), green (G), blue (B), m&i mau nhan mét gid trj tir 0 dén 255

(8 bit).

8-bit mau:Mbi diém anh c6 thé nhan mot trong 256 mau.

8-bit dai xam:Mdi diém anh c6 thé nhan maot trong 256 sic thai xam.
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b/. Dung lrong tin gidu

Phuong phap LSB gidu dugc nhiéu thong tin.

Véi anh 24bit / diém anh, dung 1 bit c6 trong s thap c6 thé gidu dugc:

3bit 4n / 1 diém anh (24 bit dix liéu) = 1/8 bit an / bit dit liéu.

Néu dung 2 bit cé trong s6 thap

6bit 4n / 1 diém anh (24 bit dix liéu) = 1/4 bit an / bit dit liéu.

Trong cac anh sic s& ching ta ¢é thé dung tham chi 3 bit LSB, khi d6 thu dugc
ty I¢ bit an / bit dir liéu la 3/8.

Poi khi nguoi ta hoéi nguoc lai 12 can bao nhiéu byte anh dé co thé giau 1 byte
tin mat. Néu chi ding 1 bit thap ta can 8 byte , néu dung dén 2 bit thap ta can 4
byte dit lidu 1a da gidu duoc 1 byte tin mat.

c/. Tinh bén viing

+

Phuong phap LSB c6 tinh 6n dinh kém nhat vi:

Phuong phap LSB rat dé bi ton thuong boi mot loat cac phép bién doi anh, ngay
ca phép bién doi anh don gian va théng dung nhat.

Nén anh mat dit liéu nhu JPEG rat d& dang pha hay tin mat.

Cac phép bién ddi hinh hoc nhu dich chuyén hay xoay ciing d& lam mat dit liéu
mat vi khi d6 vi tri ctia c4c bit giau s& bi thay do6i. Chi c6 mét phép dich chuyén
don gian thi mai c6 thé phuc héi lai dir liéu mat.

Cac phép xur ly anh khac nhu 1am mo anh ciing s& 1am mét dit liéu hoan toan.

44



1.3.

1.3.1.

TONG QUAN VE Y TE PIEN TU

Khai niém Y té dién tir

1/. Khai niém

- Y té dién ttr 12 mot hinh thirc khdm chita bénh nhd su hd tro cua cdng nghé

thong tin.Str dung Internet vao linh vuc chim soc sitc khoe va tat ca nhing gi

lién quan dén tin hoc, mdy tinh dé (ng dung vao nganh y té.

- C4c loai ho so Y té dién tir

+ Hd so kham strc khoé

Thong tin vé cac bo phan trong co thé: Tim, Phoi, Gan, Than

Théng tin vé mau

Théng tin vé duong hd hap

Théng tin vé duong tiéu hoa

Siéu am, X-quang, ...

+ Bénh an

+ Pon thudc

+ Hop dong chita bénh
2/.Vidu
- C6 2 loai hinh kham va chita bénh cho bénh nhan

>

+

Thi 1: Bénh nhan cam thay khdng khoe.

Bénh nhan phai dén bénh vién hoic cac co s¢ Y té dé kham bénh. Céc hd so
Y té caa bénh nhan déu luu dudi dang trén gidy to.

Ho so kham stc khoe: nhu cac xét nghiém vé mau, siéu am va phim chup
X-quang vé tim, phdi, gan, than ... déu duoc luu dudi dang gidy to.

Bénh 4n, don thudc va hop dong chita bénh ciing déu duoc luu giit trén giay.
Bénh nhan sau khi kham bénh xong néu bénh nhe c6 thé duoc ké don thubc
vé nha chira tri. Néu bénh cua bénh nhan ma ning sé& truc tiép nhap vién dé
nam vién diéu tri.

Bac si sé truc tiép khdm chuan doan bénh va ké don thudc chira tri cho bénh

nhan. Sau khi bénh nhan c6 tién trién tét méi duoc xuat vién.
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Thi 2: Bénh nhan cam thay khong khoe c6 thé kham bénh & nhiéu bénh vién
khac nhau.

Ho so Y té caa bénh nhan: phiéu xét nghiém, siéu &m, phim chup X-quang,
hd so bénh an déuduogc luu dir trong bo nhé cia may tinh dudi dang vin ban
dién ta.

Bénh nhan khong can nhap vién cé thé giri hd so Y té dién tir cho béc si qua
mang.

Bac si nhan dugc hd so Y té dién tir cua bénh nhan s& dua ra két luan bénh
tinh cua bénh nhan. Tinh trang bénh caa bénh nhan ¢é can nhap vién ngay
khdng hoic c6 thé chita trj tai nha.

Bénh nhan néu dong y véi két qua chuan doan cua bac s va mudn chia tri
thi bénh nhéan va bac si s& ¢4 hgp dong chira tri bang dién tu.

Néu chira tri tai nha bac si s& ké don thudc(dudi dang dién tir) cho bénh nhan
gua mang. Bénh nhan s& tra tién cho mdi két luan va don thudc chita tri cua

bac si.

al.Khi y té dién tir chira ra doi

Moi ngudi ¢6 bénh s& dén kham va chira bénh theo hinh thic thi 1.

bl.Khi y té dién tir ra doi

Moi ngudi c6 thé kham va chira bénh theo ca 2 loai hinh trén.
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1.3.2. Cac loai hinh Y té dién tir

Dir liéu y té dién tir (Electronic health record): 1a nhitng ho so y té dugc tin hoc
hoa, phuc vu cho viéc trao doi dit liéu vé bénh nhan gitra cac bac si diéu tri mot
cach d& dang bang Internet.

Diéu tri tir xa (telemedicine): 1a viéc diéu tri bénh, tam 1y duoc thuc hién tir xa
ctia cac bac si dbi voi bénh nhan théng qua Internet.

Thong tin dién tir vé sic khoe (health informatics): 1a nhitng thong tin vé st
khoe duoc mang dén cho cong ddng hay bénh nhan bang phuong tién Internet.
Doi ngii cham séc “40”(Virtual healthcare team): bao gém nhiing nhan vién y té
lubn theo sat va chia sé théng tin véi bénh nhan théng qua cac dung cu sé hoa.
Pién thoai di dong y té: bao gom viéc st dung cac thiét bi di dong (gom ca
nhitng thiét bi theo ddi chi s6 sinh hoc nhu may do huyét ap, duong huyét... két
hop véi dién thoai di dong) trong viéc thu thap dix liéu tong hop va muac do sic
khoe bénh nhan, cung cap thong tin cham soc sirc khoe cho cac bac si, cac nha
nghién ctiu, va bénh nhan, theo dai thoi gian thyc cac thong sb sinh ton caa bénh
nhan, va cung cap truc tiép cac dich vu chim soc (y hoc tir xa thong qua dién
thoai di dong)

Cap nhan kién thirc y té bang Internet : dé gidp cac nhan vién trong nganh (béac
s, diéu dudng, dugc si...) cap nhat cac kién thic chuyén mdn vé y hoc va thude
(nhu Medscape, MDLinx...)

Nghién ctru y hoc thdng qua hé thdng trao doi dir liéu toan ciu : d6 1 cac nghién
ctru 1am sang c6 nhitng hé théng thdng tin rat manh, cé thé quan 1y va trao doi
s6 lugng Ion céc dit liéu bénh nhan trén quy mo toan cau.

Hé thdng thong tin y té (Healthcare Information System): bao gom viéc xay
dung co sé ha tang vé tin hoc cho c&c bénh vién, trung tAm cham soc y té, cac
phan mém quan Iy y té, giip bénh nhan sip xép thoi gian biéu kham chira bénh,

diéu tri ciing nhu quan ly cac thdng tin vé sic khoe caa minh,
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1.3.3. Cac tinh chat dic trung cho Y té dién tir

Hiéu qua: mot trong nhitng htra hen ma y té dién tir mang lai 13 ting hiéu qua
cua Vviéc cham soc suc khoe, tir d6 s€ gilp giam dwoc chi phi. That vay, vai
nhitng ho so y té dién tir, kha ning trao d6i thdng tin gitra cac bac si va su tham
gia ciia bénh nhan dugc ting cuong dang ké, giup tranh dwgc cac xét nghiém
chan doan trang 13p hodc khéng can thiét, va rat ngan thoi gian chan doan ciing
nhu diéu tri bénh nhan.

Nang cao chit lugng cham séc: viée ting hiéu qua khong chi ddng nghia voi
viéc giam chi phi, né con gilp nang cao chat luong diéu trj.

Vi du, n6 gilp viéc theo sat tinh trang sirc khoe cua bénh nhéan, gidp bénh nhan
tu nang cao hiéu biét vé suc khoe dé cham soc ban than minh.

Dua vao chang cur: hiéu qua cua e-health khong chi dua trén cam gidc ma con
dugc ching minh bai nhiéu cong trinh khoa hoc nghiém tic.

Trao quyén: Tang sic manh cho nguoi tiéu dung va bénh nhan, bang cach mang
dén cho ho mot co sé kién thirc vé y té vao cham soc suc khoe, kha ning tiép
can dén ho so bénh an cia ho thdng qua Internet, e-health s¢ ma ra 1 xu huéng
méi vé 1 nganh y té ldy bénh nhan 1am trung tim, ting kha niang chon lya dya
trén bang chiing céc dich vy y té cho bénh nhan.

Khuyén khich: khuyén khich mot méi quan hé mai gira bénh nhan va chuyén
gia y té, huéng toi 1 quan hé ddi tac that su, noi ma moi quyét dinh déu duoc
thue hién bang cach chia sé théng tin cho nhau.

Gido duyc: gio duc nhan vién y té vé kién thuc chuyén mén, ciing nhu gido duc
bénh nhan vé kién thic tu chim soc suc khoe cho minh. Piéu nay la rat quan
trong trong viéc diéu tri cac bénh man tinh.

Mo rong: Mo rong pham vi cham soc strc khoe ngoai ranh gigi thong thuong
ctia né. Pidu ndy vira c6 nghia mad rong vé dia ly vira c6 nghia ma rong vé khai
niém. Y té dién tir cho phép nguoi dung dé dang c6 duoc dich vy y té tir cac nha
cung cap truc tuyén trén toan cau. Nhitng dich vu nay c6 thé tir nhitng loi
khuyén don gian dén nhitng viéc phic tap nhu kham chira bénh hay tiép can cac

san pham nhu dugc pham.
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Cho phép: Cho phép trao di thdng tin va truyén thdng mét cach tiéu chuan hoa
giita cac co sO cham soc y té.

Pao dirc: y té dién tir lién quan dén mot mdi quan hé mai giita bénh nhan, bac si
va dit ra nhitng thach thirc méi va cac méi de doa dén van dé dao dic nhu thuc
hanh chuy&n mén truc tuyén, thong béo chap thuan cua bénh nhan, bao mat va
c4c van dé cong bang.

Cong bang: 1am cho viéc cham soc sirc khoe tro nén cong bang hon 1a mot trong
nhitng htra hen cua y té dién tir, nhung né ciing ¢6 thé dao sau thém khoang cach
gitra nhitng nguoi giau va nguoi nghéo. Nhig ngudi khdng ¢ tién, tri thic, va
kha nang tiép can céng nghé cao sé trd thanh nhdm bénh nhan it huong loi nhat
tir cac tién bo ma y té dién tir mang lai (trong khi thuc té nhém bénh nhan nay
lai can duoc tiép can thdng tin vé sac khoe nhiéu nhat) néu cac bién phép va
duong 16i quan 1y khong dam bao duoc su cong bang. Chinh cong nghé thdng
tin hién nay van dang chia r& 2 thanh phan chinh caa 1 qudc gia: nong thén va
thanh thi, gigi tré va nguoi gia, nguoi giau va nguoi nghéo, cling nhu nhirng
bénh la, hiém vai nhitng bénh phé bién trong xa hoi.

Ngoai nhiing tinh chat ké trén, ching ta con c6 thé ké thém 1 sé wu diém néi bat

khac cua y té dién tir: nhu dé str dung c6 tinh giai tri va hao hang.

1.3.4. Tinh hinh Y té dién tir & nwéc ta hién nay

Chiéu ngay 11/03/2009 tai Ha Noi, Bo Y té, Tap doan Buu chinh Vién thdng
Viét Nam va Tap doan Intel phdi hop t6 chuc 18 ky thoa thuan trién khai chuong
trinh Y té dién tu.

Nhiing nam qua, viéc ung dung c6ng nghé thdng tin vao hoat dong cua nganh Y
té dat duoc mot sb két qua kha quan. Tat ca cac tuyén Trung wong, co s& kham
chira bénh truc thuoc Bo Y té, cac truong dai hoc, co s y té tai 63 tinh, thanh
duoc ndi mang may tinh trong hoat dong; nganh Y té c6 cong thong tin dién tir
riéng...

Tuy nhién viéc sir dung va khai thac, tng dung téi da hiéu qua cong nghé thdng

tin trong toan nganh van con han ché.
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Ngay 20/12/2010 ICTnews — Tai trién 1dm Vietnam Telecomp vura dién ra &
TP.HCM, Ericsson lan dau tién gioi thiéu hé théng két ndi théng tin trong y té
(HNIS) cua hang nay tai Viét Nam.

HNIS 1a giai phap tich hop cac chu trinh trong chiam séc y té va stc khoe, tdi uu
hoa phuong thic truy cdp truc tuyén dé dam bao tinh co dong, quan 1y thong tin
va cac chu trinh van hanh cta cac t6 chirc y té, doanh nghiép va hé thdng cung
cap dich vu. N6 duoc xay dung theo hudng dang mé-dul, nén mé nham tich hop
dich vu doanh nghiép vdi cac thanh tb ung dung cu thé trong linh vuc y té. He
thng nay gitip cho cac t6 chic cung cp dich vu y té va sitc khoe t6i wu hiéu
qua quan 1y tai chinh, 1ap ké hoach va chat luvgng dich vu cung cap.

Hé théng nay gdém cac thanh phan c6 thé hoat dong doc lap va phdi hop lai
thanh timg goi giai phap tiy theo cac cap do dau tu va quy mé: co sd dir lidu vé
bénh an y té; co s& dit liéu vé bénh nhan; co so dir lidu cac co s y té; cac dich
vu tich hgp co ban; cung cﬁp don thudc dién tir; chi dinh tu van bac sy dién tu,
dat chd kham dién tir, va hé théng bao cao va phan tich.

Ong Charles Raby, chuyén gia k¥ thuat, Quan 1y tri thic WHO khu vuc Tay
Thai Binh Duong no6i : Theo t61 dugc biét, & Viét Nam, chua co mang ludi thu
vién y hoc toan qudc. Chiing ta hoan toan c6 thé thong qua bao phil di dong va
internet dé chia sé kién thtrc trong mang ludi thu vién y hoc va diéu hanh y té.
Viét Nam can xay dung vin hoa Y té dién tir. Khong chi 1a cong nghé ma con 1a
thoi quen va cach thirc trao d6i va chia sé thong tin. O Viét Nam rat nhiéu nguoi
chua biét dén céc ung dung sin c6 cua DTDD dé tiép can vé6i dich vu tu van va
diéu tri y té. Qua dién dan lan nay, Viét Nam cé thé hoc héi tir thanh cong va
thét bai ctia cac nude dé lya chon hudng di cia minh. T61 nghi, khu vyc tu nhan
c6 thé tham gia vao phat trién Y té dién tir. Diéu quan trong ddi voi Viét Nam 1a

phai diéu phdi tét & cip d6 qudc gia, phai co co quan di dau trong Y té dién tur.
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Chuong 2. MOT SO TINH HUONG VA CACH GIAIQUYET TRONG
CHUYEN GIAO HO SO Y TE PIEN TU
2.1. VAN PE XEM TROM NOI DUNG HO SO Y TE PIEN TU

2.1.1.  Xem trom ndi dung ho so' Y té dién tir

Khi bénh nhan giri ho so y té dién tir (bénh 4n) cho bac si giri qua mang thudng
hay bi nhitng ké xam nhapxem trom trai phép thong tin vé noi dung hd so bénh
an cua bénh nhan.

Sau khi bac si nhan duoc bénh &n s& dwa ra két luan tinh trang stcc khoe cua
bénh nhan va gui tra lai két qua tinh trang bénh va céach chira tri qua duong
truyén mang thudng hay bi nhitng ké xam nhap xem trom trai phép két qua tinh
trang stc khoe caa bénh nhan va don thudc chira tri bénh cia bénh nhan.

Nhitng théng tin cua hd so Y té dién tir gai qua mang thuong hay bi ké xam
nhap danh cap bat hop phép.

Ddnh cdp théng tin

Ké xam nhap ling nghe thong tin trén duong truyén, biét duoc thong tin vé
ngudi guri va nhan nhd vao thong tin dugc chira trong cac goi tin truyén trén hé
thdng mang. Hinh thirc nay, ké xam nhap c6 thé kiém tra duoc tan sb trao doi, sd
lugng goi tin truyén di va do dai cua goi tin nay. Tuy nhién, voi hanh dong trén,
thong thudng véi muc dich 1 xem thong tin, sao chép, danh cap noi dung thong
tin chir khong 1am anh huéng nguy hai vé mat vat 1y dbi vai dit liéu hay l1am sai
Iéch noi dung dix liéu.

Ké xam nhap su dung cac bién phap k¥ thuat can thiép vat Iy nhu trich cap, thu
birc xa hong ngoai, dién tir...dé danh cap thong tin noi dung ho so Y té dién tir
ctia ngudi str dung may vi tinh. Sau dé, dir liéu bi danh cap nay s& duoc truyén
tai bat hop phéap trén mang. D6i véi nhitng mang cuc bo, internet khdng ap dung
cac bién phap bao mat dir liéu, noi luu gitr dir liéu do d6 hé théng rat d& bi can
thiép sao chép noi dung...

Bang céach st dung cac doan ma an bi mat gan vao mot thong diép thu dién tu,
cho phép nguoi xem lén c6 thé giam sét toan bo cac thong diép chuyén tiép

dugc gui cing voi thong diép ban dau.
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Khi hd so Y té dién tir & dang tinh nam c¢b dinh trong may tinh caa bénh vién co
thé bi ké xam nhap xem trom ndi dung ho so Y té dién tu.

Khi hd so Y té dién tr & dang tinh ndm ¢ dinh trong may tinh cua bénh nhan c6
thé bi ké xam nhap xem trém noi dung ho so Y té dién tur.

Théng tin tinh trang sicc khoe cua bénh nhan bi xem trom mot cach bat hop phap
va ké xam pham c6 kha ning phat tan noi dung hd so Y té cua bénh nhan trén
mang x& hoi gay anh hudng nghiém trong tai bénh nhan.

Ké xam nhap sau khi biét duoc noi dung hd so y té dién tir co thé co ¥ db xau

gay bat loi ddi véi bénh nhan. Bac biét anh huong nghiém trong vaéi bénh nhan.

2.1.2. Phwong phap giai quyét

+

Phuong phap ma hoa dir li¢u

Ho so kham stc khoe va bénh an cua bénh nhan duoc ma héa gui cho bac si
diéu tri trén duong truyén mang. Ké gian khé ma nhan ra d6 1a noi dung hd so Y
té. Vi hd so Y té di dugc ma hoa thanh cac ky tu kho hiéu chi c6 nhitng nguoi
c6 khoa bi mat méi duoc biét noi dung ho so y té, con nhitng ké xam nhap bat
hop phap thi chi c6 thé xem ban ma ma khdng hiéu duoc noi dung hd so Y té.
Hop d6ng chira tri va don thudc ciing duoc ma héa trude khi giri cho bénh nhan
trén duong truyén mang. Ké gian khé ma biét duoc noi dung don thudc va hop
dong.

Phuong phép an giau tin.

Cac hd so Y té duoc nhing vao mot vat mang tin(anh, video, audio,...) mat
thuong khd ma phat hién duoc vat mang tin chta cac hd so Y té. Sau d6 gui cac

vat mang tin trén dudng truyén mang ké gian khd ma phat hién dugc hd so Y té.
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2.2. VAN DPE SUA POI TRAI PHEP NQI DUNG HO SO Y TE PIEN TU
2.2.1. Sira d6i trai phép ndi dung ho so' Y té dién tir

Khi hd so Y té dién tir giri qua mang thudng hay bi nhitng ké xam nhapphé hoai
thong tin nodi dung hd so Y té dién tir : HO so Y té bi thay ddi noi dung, chén
thém théng tin dir liéu, pha hay 1am hong cac goi tin, 1am tré thoi gian truyén
tin, sao chép lap di 1ap lai dix liéu... voi muc dich pha hong hay lam sai l1éch noi
dung thong tin. Noi dung ho so Y té b thay d6i nhung rat kho bi phat hién.

Khi bénh nhan A ¢6 yéu cau mudn duoc khdm va chuan doan bénh bai mot béac
sT B nao d6. Bénh nhan A guri hd so bénh &n cia minh cho bac si B dé chuan
doan va tri bénh qua dudng truyén mang. Ho so bénh an cua bénh nhan A trén
duong truyén cé thé bi mot s6 ké xam nhap sira doi trai phép noi dung bénh an
trude khi bac si B nhan duoc bénh an cua bénh nhan A. Bac si B nhan duogc
bénh &n gia s& dan dén chuan dodn nham va dwa ra cach chita tri sai cho bénh
nhan A.

Sau khi bac si B chuan doan va dua ra cach chita tri. Bac si B s& giri cho bénh
nhan A két qua chuan doan va cach diéu tri trén duong truyén mang. Ho so chira
bénh cua bénh nhan A cd thé bi mot s6 ké xam nhap stra doi trai phép tinh trang
stc khoe va cach chita tri ma bac si B dua ra d6i v6i bénh nhan A trudc khi bénh
nhan A nhan duoc. Bénh nhan A nhan duogc két qua va cach chira tri sai s& dan
dén tinh trang sic khoe bi anh huong nghiém trong, tinh trang bénh khdng cai
thién trong truong hop xau c6 thé gay ra tir vong cho bénh nhan.

Ho so Y té ciia bénh nhan (bénh 4n,don thudc...) nam trong may tinh cua bénh
nhan. Ké gian tan céng vao may tinh cua bénh nhan sira doi trai phép noi dung
trong hd so Y té cua bénh nhan. Bénh nhan rat dé guri bénh an d3 bi phé hoai cho
béc si chuan va chira tri hoic bénh nhan sir dung don thube da bi ké gian stra doi
ma khéng hay biét.

Ho so Y té caa bénh nhan dugc luu giit trong may tinh cia bénh vién hay may
tinh cua bac si. Ké gian c6 thé tin cong vao may tinh cua bénh vién hay may
tinh cta bac si dé thay ddi ho so bénh &n cua bénh nhan hay két qua chuan doan

cua bac si cho bénh nhan.
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Khi hd so Y té dién tir giri qua mang bi tin cong boi virut dé bi bién dang anh,
noi dung bénh an cta bénh nhan hoac may tinh cta bénh nhan hay bac si bi
nhiém virut ma khong hay biét rang virut da lam thay d6i noi dung hd so Y té
dién ta.

K¢ gian stra doi trai phép noi dung hd so Y té dién tir nhu:

Ho so kham stic khoe

Stra d6i anh chup X-Quang cua bénh nhan (anh chup tim, phéi, gan, than..)

Stra d6i anhchup cat 16p CT cua bénh nhan.

Stra d6i thong tin xét nghiém vé mau.

Stra d6i thong tin xét nghiém vé duong hd hip, duong tiéu hoa, duong tiét
liu...

Hd so bénh an.

Sira doi cac triéu chung xuat hién khi phét hién bénh.

Sira doi thoi gian xuat hién bénh.

Stra d6i cac phuong phap ma ngudi bénh da tirng chita tri trude d6 (néu trude do
da chira tri)...

DPon thubc

Sira d6i tén thudc can dé diéu tri bénh.

Stra d6i s6 luong thudc trong don thude.

Stra d6i s6 luong thudc trong ting loai thudce.

Stra d6i don gia thudc.

Stra d6i s6 lwong thudc cua ting loai thude can dung trong 1 ngay.

Hop dong chita bénh.

Sira ddi tén bénh nhan va bac si

Stra d6i cam két ctia bénh nhan va bac si trong qua trinh chita bénh.

Stra d6i tién bénh nhan s& phai tra cho bac si sau khi chita xong bénh.

HO so bi stra ddi s& din dén chuan doan bénh khéng chinh xac gay anh huong

nghiém trong dén tinh trang sic khoe ciing nhu tinh mang caa bénh nhan.
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2.2.2.  Phwong phap giai quyét

Phuong phép ma hoéa dir li¢u.

Vi du: phiéu siéu am caa bénh nhan gui cho bac si duoc ma héa. Ké gian kho
ma nhan ra d6 1a phiéu siéu 4m cua bénh nhan dé ma stra chira.

Phuong phép an giau tin.

Vi du: phiéu xét nghiém mau duoc gidu trong buc anh. Ké gian khd ma phét
hién trong birc anh c6 gidu tin dé ma sta doi.

Str dung phuwong phap chit ky sd.

Vi du: Hop ddng chita bénh cua bénh nhan va bac si dugc ky bang chix ky sé.
Ké gian sira doi noi dung trong hop ddng chira bénh. Bénh nhan va bac si ldy
chia khoa cong khai nhoi vao thuat toan kiém tra chir ky dé kiém tra. Chix ky sai
béc si va bénh nhan nghi van sé& hoi lai nhau.

Str dung phuong phap ma xac thyc.

Vi du: hd so bénh an caa bénh nhan truéc khi giri cho bac si o gan ma xac thyc.
Ké gian stra d6i ndi dung hd so bénh an. Bac si nhan duoc hd so bénh an kiém
tra lai ma xac thuc. MA xac thuc bac si kiém tra khong gidng véi ma xéc thuc
cua bénh nhan guri. Bac si hoi lai bénh nhan.

Str dung phuong phap thity van sb.

Vi du: Anh chup Phoi bénh nhan: Rét tét, dugc gin Thuy van.

K¢ gian sura ddi lai Anh chup Phéi bénh nhan thanh méo mo rat xau.

Khi d6 thuy van bj sai 1éch, khéng giéng nhu ci.

Bac sy s€ nghi van, hoi lai bénh nhan.

Str dung phuong phap dai dién tai liéu.

Vi du: Pon thudc bac si giri cho bénh nhan ¢ gan dai dién tai liéu 1a A. Bénh

nhan nhan duoc don thude co dai dién tai liéu 1a B thi s& hoi lai bac si.
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2.3.

VAN DE THAY POI HO SO GOC

2.3.1. Thay doi ho so goc

Khi hd so y té dién tr giri qua mang thudng hay bi nhitng ké xam nhap thay mot
hd so khac thay cho ho so géc.

Ho so Y té bi gia mao: Cac thdng tin cua hd so Y té trong khi truyén di bi thay
d6i hozc thay thé khi dén tay ngudi nhan.

Ho so Y té bi xuyén tac: Ké xam nhap cé thé thém hoic giam hd so bénh 4n dua
nhitng thong tin khong dung vé tinh trang bénh ciia bénh nhan cho bac si.

Thay d6i ho so Y té gdc.

Thay anh chup tim binh thuong thanh anh chup tim & cudng tim bi phinh to.
Thay phiéu siéu am da day bi viém thanh phieus siéu &m gan bi nhiém ma.

Thay bénh an caa bénh nhan A thanh bénh nhéan B.

Thay don thudc chira bénh tim thanh chita bénh gan.

Thay hop ddng chira bénh caa bénh nhan A véi bac si B...

Ho so bi thay doi s& dan dén chuan doan bénh khong chinh xéac gay anh huang

nghiém trong dén tinh trang stc khoe hoic tinh mang caa bénh nhan.

2.3.2.  Phwong phap giai quyét.

Str dung phuong phap chit ky sd.

Vi du: Ban hop dong chira bénh cua bénh nhan A va béac si B bi thay doi thanh
bac si B va bénh nhan C. Bac si nhan ban hop dong va sir dung khoa cong khai
nhdi vao thuat toan kiém tra chir ky. Chir ky sai bac si hoi lai bénh nhan.

Str dung phuong phap ma xac thuc.

Vi du: hd so bénh an cua bénh nhan truéc khi giri cho bac si o gan ma xac thuc.
K¢ gian thay doi noi dung hd so bénh an caa bénh nhan A thanh bénh nhan B.
Bac si nhan dugc hd so bénh an kiém tra lai ma xéac thuc. M4 xéc thuc bac si
kiém tra khéng gidng véi ma xéac thuc cua bénh nhan A gui. Béc si hoi lai bénh
nhan A.

Str dung phwong phap thiy van sb.

Vi du: Anh chup Phoi bénh nhan: Rt tot, duge gén Thuy van.

K¢ gian thay d6i lai Anh chup Phdi bénh nhan thanh méo mé rat xau.Khi do

thuy van bi sai 1éch, khong gidng nhu cii.Bac sy s& nghi van, hoi lai bénh nhan.
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2.4.

VAN PE THOI GIAN TRUYEN HO SO Y TE CHAM

2.4.1. Thai gian truyén ho so Y té cham.

.H6 so bénh nhan di giri di cho Béc si. Nhung ké nghich ngom git lai vai ngay
méi gui tiép. Bac sinhan duoc hd so cham. Khong kip thoi chira cho bénh nhan,
nén bénh tinh tré nén nguy cap, kho cau chira.

Ho so kham chita bénh cua Bac si dd giri di cho bénh nhan. Nhung ké nghich
ngom gitr lai vai ngdy méi gui tiép. Bénh nhan nhan dwgc hd so cham, khéng
kip thoi chita tri bénh, nén bénh tinh tré nén nguy cap, kho ctu chira.

2.4.2. Phwong phap giai quyét.

2.5.

Phuong phap ma hda dir liéu.

Vi du: Hb so kham chita bénh duoc ma hoa. Ké gian nghich ngom sé& khong hiéu
gi ma bat giit hd so gay cham tré.

Phuong phép an giau tin.

Vi du: Hb so Y té cua bénh nhan giri cho béac si duoc gidu trong buc anh. Ké
gian khd ma biét dugc trong anh c6 giau hd so Y té dé ma bat gitr lai gay cham

~
X

tré.

VAN DE GAY ACH TAC TRONG TRAO POI HO SO Y TE

2.5.1. Ach tic trong trao d6i ho so' Y té.

Bénh nhan gui hd so Y té cia minh cho bac si trén duong truyén mang. Puong
truyén mang bi tic nghén béac si khong nhan duoc hd so Y té cua bénh nhan.
Nén khong chuan doan va chita cho bénh nhan din dén tin trang bénh kéo dai
tré nén nguy cap, kho ciu chira.

Bac si gtri ho so chuan doan két qua va chira trj bénh cho bénh nhan trén duong
truyén mang. Puong truyén bi tic nghén bénh nhan khéng nhan dugc ho so
chira bénh bénh tinh kéo dai trg nén nguy cap, kho ctu chira.

Bénh nhan giri hd so Y té cia minh cho béc si trén duong truyén mang. Ké gian
bat giit hd so Y té khdng giri cho bac si. Bac si khong nhan dugc hd so Y té cua
bénh nhan nén khdng chuan doan va chita cho bénh nhan. Tinh trang bénh dé

l&u tré nén nguy kich, kho ctiu chira.
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Bac si giri ho so kham chita bénh cho bénh nhan trén duong truyén mang. Ké
gian bat giit hd so kham chira bénh caa béac si giri cho bénh nhan. Bénh nhan
khdng nhan duoc hd so kham chira bénh, bénh tinh tro nén nguy cap, khoé ctu

chtra.

2.5.2. Phwong phap giai quyét

Phong tranh tic nghén mang may tinh: Dy doan trudc kha ning tic nghén va
dua ra mot s6 hoat dong diéu khién dé chdng lai hoic giam thiéu kha ning tic
nghé&n. Co6 3 k¥ thuat co ban la ky thuat loai bé goi tin sém ngau nhién RED
(Random Early Discarding). K¢ thuat loai bo géi tin sém ngau nhién theo trong
s6 WRED (Weighted Random Early Discarding). Thong b&o tic nghén hién
ECN (Explicit Congestion Notification).

Vi du: H6 so bénh &n cuaa bénh nhan giri cho bac si trén duong truyén mang bi
tac nghén. Bénh nhan 1én giri HO so bénh &n nhiéu lan.

Phong tranh ké nghich ngom bat gitt Ho so Y té, dé luu gitt lai.

Str dung phuong phap ma hoa dir ligu.

Vi du: H6 so kham chira bénh duoc ma hda. Ké gian nghich ngom sé& khong hiéu
gi ma bit gitt ho so luu trit lai khong guri di.

Str dung phuong phap an giau tin.

Vi du: HO so Y té cia bénh nhan giri cho bac si dugc gidu trong buc anh. Ké

gian kh6 ma biét duoc trong anh ¢6 gidu hd so Y té dé ma bit gii lai.
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Chuong 3.CHUONG TRINH THU NGHIEM

3.1. BAI TOAN CHU KY SO RSA

- Tao cap khoa (bi mat, cong khai) (a,b):

Chon bi mat sé nguyén té I6n p,q tinh n = p * q, cong khai n, dat P = C = Z,,.

Tinh bi mat ¢(n) = (p-1).(g-1). Chon khda cong khai b <¢(n), nguyén té véi ¢(n).
Khoa bi mat a 1a phan tir nghich dao cua b theo mod ¢(n): a*b= 1 (mod ¢(n)).
Tap cap khoa (bi mat, cong khai) K = {(a, b)/ a, b € Z,, a*b=1 (mod ¢(n))}.

- Ky se: chitky trén x € P lay = Sigy(x) = x* (mod n), y € A.
- Kiém tra chir ky: Ver(x, y) = ding < x =Yy° (mod n).

3.2. CAU HINH HE THONG
3.2.1. Céu hinh phan cing

- Bo nho trong 1GB

- Cau hinh Chip CPU 2,2GHz
3.2.2. Céau hinh phan mém

- Hé diéu hanh MicroSoft

- Ngbn ngtr lap trinh C.
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3.3. HUONG DAN SU DUNG CHUONG TRINH
3.3.1. Giao dién caa chwong trinh

o C:ADOCUME -~ 1Anhung\KYSO. EXE

TRUONG DAI HOC DAN LAP HAI PHONG *

NHAF DU LIEU
THONG TIN CHUONG TRINH
THORT

tl: Di chuyen Enter: Chon ESC: Thoat

Hinh 3.4.1. Giao di¢n chinh ctia chuong trinh

3.3.2. Chirky RSA

- Khoi tao chit ky

+ Nhap sb nguyén t6 p va q.

+ Chuong trinh tinh dugc n va ¢n, tu dong sinh khoa cong khai b, tinh dugc khoa
bi mat a.

+ Nhap ban rd.

Chuong trinh s& thuc hién ky va sinh ra ban ky sé

+

Kiém tra chit ky

Nhap vao sb cong khai n.
Nhap vao khéa céng khai b.
Nhap ban rd.

Nhap ban ky sé.

+ o+ o+ o+ o+

Chuong trinh kiém tra chit ky ding hoac sai.
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KET LUAN
Do an tét nghiép da thuc hién duoc cac noi dung sau:
1/. Tim hiéu tong quan vé An toan thong tin va Y té dién tir
2/. Tim hiéu mét sé tinh hudng va cach giai quyét trong chuyén giao hd so Y té
dién tu.

3/. Thu nghiém chuong trinh: Demo Chuong trinh chit ky RSA
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